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Krav

Leverantdren ska ha dokumenterade rutiner for distansarbete. Informationsbehandlingen ska vara lika
saker pa distans som den &r vid behandling pa leverantdrens arbetsplats.

Leverantdren ska ha processer och rutiner pa plats for relevant bakgrundskontroll av personal.

Leverantdren ska ha avtal om tystnadsplikt med sina anstallda. Tystnadsplikten ska omfatta information om
leverantérens kunder. Via avtal ska leverantdren @ven sékerstélla tystnadsplikt fér underleverantorer. Detta
krévs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.

Leverantdren ska for sin personal varje halvar genomféra utbildningar for 6kad medvetenhet kring
informationssakerhet samt halla sig uppdaterad kring bestéllarens policys, regler och rutiner.

Leverantdren ska ha en tydlig och disciplinar process med atgarder fér anstallda som har brutit mot
informationssakerhetsregler.

Leverantoren ska till personalen ha kommunicerat de ansvar och skyldigheter som férblir gallande efter
andring eller avslut av anstéllning. Personalen ska ha skrivit under en ansvarsforbindelse avseende detta.

Leverantdren ska ha dokumenterade regler, rutiner och roller som beskriver tilldten anvandning av de
resurser (t.ex. arbetsdatorer, barbara datorer eller mobila enheter). som ingar i leveransen. Leverantéren
ska arligen kontrollera att de efterlevs.

Leverantdren ska ha rutiner och funktioner for att aterlamna bestallarens fysiska och elektroniska tillgangar
da anstallning, uppdrag eller avtal upphér. Leverantdren ska pa begaran kunna uppvisa underlag pa att sa
skett.

Leverantdren ska folja bestallarens rutiner och processer for informationsklassning samt tillampa relevanta
sakerhetsatgarder.

Bestallarens krav pa informationshanteringen ska efterféljas i relation till bestéallarens
informationsklassning. Om sadana krav inte stallts ska leverantéren utan anmodan kunna uppvisa de
rutiner som géller hos leverantéren fér hantering av bestéllarens tillgangar.

ISO kapitel ISO kravomrade

A.6.2 Mobila

epheter och A.6.2.2 Distansarbete
distansarbet

e
A.7.1FOre ) 7 4 1 Bakgrundskontroll
anstallning
A-7.1FOre ) 7 4 2 Anstaliningsvillkor
anstallning
A.7.2 Under A.7.2.2 I.\/Iedveten"het, utbildning och
anstalinin fortbildning vad galler

9 informationssakerhet
A'7'2.. Ur_1der A.7.2.3 Disciplinar process
anstallning
A.7.3 Avslut
eller &ndring A.7.3.1 Avslut eller andring av
av anstallds ansvar
anstallining

A.8.1 Ansvar A.8.1.3 Tillaten anvandning av
for tillgangar tillgangar

A.8.1 Ansvar

o tillgangar A.8.1.4 Aterlamnande av tillgangar

A8.2

Informations A.8.2.1 Klassning av information
klassning

A8.2

Informations A.8.2.3 Hantering av tillgangar
klassning
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Leverantoren ska ha en formell och dokumenteras process for hur anvandaridentiteter hanteras
(registrering och avregistrering). Leverantoren ska sakerstalla att anvandaridentiteterna hos leverantor och
bestéallare ar personliga och unika 6ver tid.

Se tillitsramverket (ELN0700) tillitsniva 3 (LoA3) for detaljer.

Leverantdren ska folja en éverenskommelse for anvandaratkomst till bestéllarens system, tjanster och
information. Endast behdriga och enligt dverenskommelsen godkénda individer ska inneha atkomst.
Hanteringen ska vara sparbar och redovisas for bestallaren enligt dverenskommelse, minst arligen.

Leverantéren ska anvanda sarskilda personliga anvandaridentiteter for systemadministration. Dessa konton
ska vara sparbara och latta att skilja fran vanliga anvandare. Leverantoren ska ha sarskilda
sakerhetsatgarder kopplade till systemadministration. (Exempelvis tidsbegréansade behdrigheter eller
striktare autentisering)

Leverantdren ska pa ett sakert satt distribuera, lagra och aterstélla autentiseringsinformation (exempelvis
I6senord) utan att det kan rojas till obehoriga. Autentiseringsinformation far ej lagras i klartext (galler aven
systemkonton i kallkod).

Se vagledning for tillitsniva 3 (LoA3) for detaljer.

Leverantdren ska granska sina anvandares atkomstrattigheter halvarsvis, Obehériga eller anvandare som
inte langre behdver atkomst ska tas bort. Férandringar av atkomstrattigheter ska dokumenteras av
Leverantdren och ska vid begaran tilldelas till bestallaren.

Leverantdren ska ha en rutin for att permanent ta bort anvandaridentiteter fran information, tjanster och
system, vid avslutande av anstallning, avtal eller uppdrag. Kontroll av efterlevnad ska ske arligen.

Leverantdren ska for sin personal ha faststallda regler for hur autentiseringsinformation ska skyddas och
hanteras.

Leverantéren ska ha systemfunktioner for att begransa atkomst till information. Behdrigheterna ska tilldelas
enligt principen dar minsta méjliga behorighet tilldelas utifrdn en anvandares roll och arbetsuppgifter. Detta
galler aven konton som anvands vid kommunikation mellan systemkomponenter samt priviligierade konton.
Endast information eller tjanster som ska vara publika ska kunna nas i system utan godkand autentisering.

A.9.2
Hantering av
anvandaratk
omst

A.9.2
Hantering av
anvandaratk
omst

A.9.2
Hantering av
anvandaratk
omst

A.9.2
Hantering av
anvandaratk
omst

A.9.2
Hantering av
anvandaratk
omst

A.9.2
Hantering av
anvandaratk
omst

A.9.3
Anvandaran
svar

A9.4
Styrning av
atkomst till
system och
tilldmpningar

A.9.2.1 Registrering och
avregistrering av anvandare

A.9.2.2 Tilldelning av
anvandaratkomst

A.9.2.3 Hantering av privilegierade
atkomstrattigheter

A.9.2.4 Hantering av anvandares
konfidentiella
autentiseringsinformation

A.9.2.5 Granskning av anvandares
atkomstrattigheter

A.9.2.6 Borttagning eller justering av
atkomstrattigheter

A.9.3.1 Anvandning av konfidentiell
autentiseringsinformation

A.9.4.1 Begransning av atkomst till
information



Leverantoren ska tillse att autentiseringen till bestallarens information, tjanster och system ska vara

flerfaktorsbaserad i enlighet med kraven som féljer av ELNO700. A.9.4
Styrning av
5021 Endast utfardare godkénda av E-legitimationsnamnden (minst niva 3) eller anslutna inom elDAS (minst niva atkomst till  A.9.4.2 Sakra inloggningsrutiner
substantiell) rekommenderas. system och

tilldmpningar
Se vagledning for tillitsniva 3 (LoA3) for detaljer.

A9.4
Leverantdren ska tillse att information, tjanster och system har funktioner for att kunna kravstalla Styrning av .
BN . . - . . - L X . A.9.4.3 System for
5022 autentiseringsinformation (pinkod, I6senord etc.) vad galler komplexitet, Iangd och livslangd. atkomst till l6senordshanterin
Se vagledning for tillitsniva 3 (LoA3) for detaljer. system och 9

tilldmpningar

A9.4
N . ) . . . . Styrning av . L
5023 Leverantdren ska skydda och tillse att det finns sparbarhet i de verktyg som avses for underhall och atkomst till A.9.4.4 Anvandning av privilegierade
sakerhetskonfiguration for information, tjanster och system. verktygsprogram
system och
tilldmpningar
A9.4
Leverantoren skao tillse fatt kaIIk"od framtag.en i egen utveckllng s!<yddas fran ober\orlgg forandrlngar.. Kallkod ?tyrnlng av 1 945 Atkomstkontroll till kallkod for
5024 ska deponeras pa ett sadant satt att bestallaren garanteras tillgang om leverantéren inte uppfyller sina atkomst till roqram
avtalade forpliktelser. system och prog
tilldmpningar
A.10.1
. . . . - . . . Kryptografis . I
5025 Leverantdren ska ha rutiner for kryptering dar val av algoritmer, protokoll och nyckellangder samt hantering ka A.10.1.1 Regler fér anvandning av
av krypteringsnycklar framgar. sikerhetsatg kryptografiska sakerhetsatgarder
arder
Leverantdren ska tillse att fysiska avgransningar ar definierade och tillampade for skydd av omraden med
5026 kanslig eller kritisk information. Om det avser en datahall eller motsvarande ska leverantoren tillse att den  A.11.1 Sékra A.11.1.1 Fysiska
uppfyller minst skyddsniva 3 ("datahall" enligt MSB "Vagledning for fysisk informationssakerhet omraden sakerhetsavgransningar
i it-utrymmen") eller likvardigt.
5027 Leverantdren ska ha rutiner som sakerstaller att endast behdrig personal har fysisk atkomst till omraden A.11.1 Sékra A.11.1.2 Fysiska

med konfidentiell information, exempelvis en datahall. omraden tilltradesbegransningar



Leverantoren ska dokumentera ansvar for driftsrutiner och gora de tillgangliga for anvandare som behover Al21

5028 dem Driftsrutiner A. 12.1.1 Dokumenterade driftsrutiner
’ och ansvar
Leverantdren ska ha rutiner for att planera, genomféra och dokumentera alla férandringar som paverkar A.121
5029 leveransens sakerhet. Storre foérandringar ska féljas upp, kontrolleras och redovisas minst arligen for Driftsrutiner A.12.1.2 Andringshantering
bestallaren. och ansvar
Leverantdren ska ha funktioner, processer och rutiner for att 6vervaka och gora prognoser avseende Al21
5030 . . - P gora prog Driftsrutiner  A.12.1.3 Kapacitetshantering
framtida krav pa systemprestanda.
och ansvar
Leverantdren ska skydda mot skadlig kod. Det genom att ha sékerhetsatgarder som inbegriper féljande Al2.2 A.12.2.1 Sékerhetsatgarder mot
5032 y g kod. Uetg 9 griper 1ol Skyddmot %< 9

omraden: férebygga, upptécka, hantera och aterstalla Sékerhetsatgarderna ska ses 6ver minst arligen. skadlig kod

skadlig kod
Leverantdren ska ha rutiner och funktioner for sékerhetskopiering och aterstallande av information enligt A.12.3

5033 oOverenskomna tillganglighetskrav med bestallaren. Sakerhetskopior ska skyddas pa motsvarande satt som Sakerhetsko
originalinformationen samt férvaras pa en separat plats. piering

Leverantdren ska tillse att information, tjanster och system har loggningsfunktioner for sdkerhetsrelaterade

A.12.3.1 Sakerhetskopiering av
information

handelser, minst for felaktiga inloggningar, férandring av behorigheter, otillaten anslutning samt ﬁc.:z.:in
5034 oOvertradelser av behorigheter. Loggning ska ske i samrad med bestallaren. Leverantdren ska aktivt ocﬁg 9 A.12.4.1 Loggning av handelser
anvanda loggarna for att upptacka och hantera incidenter. Bestallaren ska kunna genomféra granskning av .. .
. overvakning
loggar vid behov.
A12.4
5035 Levellf'antoren ska skydda Ioggnlngsfunktloner och loggningsverktyg mot manipulation och obehérig atkomst Loggning A.12.4.2 Skydd av logginformation
som aven omfattar leverantérens personal. och
overvakning
A12.4
Leverantoren ska tillse att information, tjanster och system, samt relaterad infrastruktur anvander Loggning - .
5036 tidssynkronisering mot en och samma tidskalla(GPS eller svenska UTC (SP)). och A-12.4.4 Synkronisering av tid
overvakning
i . . . N . - . o A12.6
Leverantdéren ska bedriva ett kontinuerligt arbete for att identifiera sarbarheter och utan dréjsmal informera . . .
. . . . . . . . Hantering av A.12.6.1 Hantering av tekniska
5038 en utpekad funktion hos bestallaren om de kan innebara ett hot for bestallarens information, tjanster och tekniska sarbarheter

system. Upptéckta sérbarheter ska atgardas omgaende. sarbarheter



5039

5040

5041

5042

5043

5044

5045

Leverantdren ska sakerstalla att all kommunikation till och fran system, tjanster eller information ska vara

skyddad mot obehorig atkomst eller férvanskning

. Det avser kommunikation mellan klient och server och

mellan olika systemkomponenter. Skyddet ska uppdateras I6pande utifran kanda sarbarheter.

Leverantoren ska tillhandahalla en (logisk eller fysiskt) separerad kundmiljé inklusive
behdrighetskontrollsystem, loggar och lagring for varje kund.

Leverantdren ska folja en dverenskommelse med bestéllaren angaende krav for informationséverforing.

Leverantoren ska ha fastlagda och dokumenterade principer och metoder for utveckling av sakra tjanster

och system. Vid utveckling av webbapplikationer eller tillhandahallande av tjanster éver publika natverk ska

OWASPs (www.owasp.org) rekommendationer foljas.

Leverantdren ska ha infort sdkerhetsatgarder som skyddar information i programtjanster pa publika natverk

mot obehdrig atkomst och obehdrig andring. Vid utveckling av mobila appar ska OWASP Mobile App

Security Checklist folj

Leverantoren ska ha riktlinjer for systemférandringar som avser informationssakerhet inom sina
utvecklingsprocesser. Vid storre andringar ska leverantoren identifiera och hantera risker som sakerstaller
att sdkerhetskraven i system eller tjanster ar uppfylida.

Leverantdren ska ha rutiner for att granska och testa tillganglighet och sakerhet efter andringar i

verksamhetskritiska driftsplattformar.

A13.1

Hantering av A.13.1.1 Sakerhetsatgarder for
natverkssak natverk

erhet

A.13.1
Hantering av
natverkssak
erhet

A.13.1.3 Separation av natverk

A.13.2
Informations
overforing
A.14.1
Sakerhetskr
av pa
informations
system

A.14.1
Sakerhetskr
av pa
informations
system

A.14.2
Sékerhet i
utvecklings-
och
supportproc
esser

A14.2
Sékerhet i
utvecklings-
och
supportproc
esser

A.13.2.1 Regler och rutiner for
informationséverforing

A.14.1.1 Analys och specifikation av
informationssakerhetskrav

A.14.1.2 Sékerstéllande av
programtjénster pa publika natverk

A.14.2.2 Rutiner for hantering av
systemandringar

A.14.2.3 Teknisk granskning av
tildmpningar efter andringar i
driftsmiljo
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5047

5048

5049

5050

Leverantdren ska ha riktlinjer och instruktioner om bestallaren avser att géra egna forandringar i

programpaket.

Leverantdren ska 6vervaka och styra systemutveckling som ar utlagd till en underleverantor.

Leverantdren ska folja bestallarens rutiner och processer for atkomst till organisationens tillgangar.

Leverantéren ska ha dokumenterade rutiner for vervakning, upptackt, analys, rapportering, eskalering,
hantering av sékerhetshandelser och sékerhetsincidenter. Om incidenten i nagon man paverkar bestallaren

sa ska bestallaren inkluderas i dessa rutiner.

Leverantoren ska bedoma och besluta ifall en informationssakerhetshandelse ska klassas som en
informationssakerhetsinci dent. Om handelsen i nagon man paverkar bestéllaren sa ska bestallaren

inkluderas i detta beslut.

A.14.2

Sékerhet i

utvecklings- A.14.2.4 Restriktioner for andringar av
och programpaket

supportproc

esser

A.14.2
Sékerhet i
utvecklings-
och
supportsproc
esser

A.15.1
Informations
sakerhet i
leverantorsr
elationer

A.14.2.7 Outsourcad utveckling

A.15.1.1 Informationssakerhetsregler
for leverantorsrelationer

A.16.1

Hantering av

lnlformatlo.ns A.16.1.1 Ansvar och rutiner
sakerhetsinc

identer och

forbattringar

A.16.1

Hantering av

informations A.16.1.4 Beddmning av och beslut om
sakerhetsinc informationssakerhetshandelser
identer och

forbattringar
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5054

5055

5056

Leverantdren ska ha rutiner for att hantera sakerhetsincidenter enligt gallande lagar och férordningar. Om
incidenten i nagon man paverkar bestallaren sa ska en éverenskommen och utpekad funktion hos
bestallaren inkluderas i dessa rutiner. Rutinerna ska granskas arligen.

Leverantoéren ska l6pande och i samrad med bestéllaren arbeta for att leveransen i alla lagen foljer de
aktuella lagar, férordningar, regler och foreskrifter som stélls pa bestéllarens verksamhet.

Leverantoren ska utveckla och infora regler fér skydd av personuppgifter med stod i lagar och
forordningar. Dessa regler ska kommuniceras till medarbetare hos leverantéren som berérs av leveransen
som hanterar personuppgifter.

Bestallaren ska i samrad med leverantdren ha ratt att genomfora sékerhetsrevisioner av ingédende delar i
leveransen.

Leverantdren ska begara tillstand innan information i system (texter, bilder etc.) eller tjanster ateranvands i
andra sammanhang.

A.16.1

Hantering av

informations A.16.1.5 Hantering av
sakerhetsinc informationssakerhetsincidenter
identer och

forbattringar

A.18.1

Efterlevnad

av juridiska A.18.1.1 Identifiering av tillamplig
och lagstiftning och avtalsmassiga krav
avtalsmassig

a krav

A.18.1

Efterlevnad

av juridiska A.18.1.4 Skydd av personlig integritet
och och personuppgifter

avtalsmassig

a krav

A.18.2
Granskninga
rav
informations
sakerhet

A.18.1
Efterlevnad
av juridiska
och
avtalsmassig
a krav

A.18.2.3 Granskning av teknisk
efterlevnad

A. 18.1.2 Immateriella rattigheter






	Krav mot privata

