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DEFINITIONER

Anvéndaridentitet Varje anvéindares egna och unika identitet 1 systemet

Anvindare Person som har behorighet att anvénda ett system

Autentisering Identifiering och kontroll av den identitet som
anvindaren skriver in vid inloggning till systemet

Applikationsportal IT-16sning som ger mdjlighet att pa ett sdkert sitt na
och anvinda delar av en organisations information och
system

Funktionalitet Vad anvéndaren behdver tillgang till i systemet for att
kunna utfora sina arbetsuppgifter

Inloggningsuppgifter | Uppgifter anvindaren skriver in vid inloggning i
systemet

Kontoforbindelse Forbindelse som beskriver anvindarens ansvar och

skyldigheter i anvidndning av Huddinge kommuns
system

Rutinkontroll av

Kontroll av anvindares aktiviteter i systemet for att

systemloggar folja upp att anvédndare inte soker eller ldser
information i systemet som denne inte behdver i sitt
arbete

Spérbarhet Mojlighet att spara och se vilken anvdndare som har
varit aktiv i system.

Systemloggar Information om anvindares aktiviteter i systemet

Tvafaktorsinloggning

Sékrare inloggning &n anvindarnamn och l6senord.
Bestar av ndgot du vet och nigot du har, till exempel
inloggningsuppgifter och engéngslosenord via sms.
Nodvéndigt vid hantering av personuppgifter.

Verksamhetssystem

IT-system som stodjer verksamhetens arbete genom
till exempel olika funktioner for rapportering och
kommunikation samt mallar f6r dokumentation
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5.1

5.2

INLEDNING

Detta avtal ar ett tilliggsavtal till huvudavtal Sdrskilt boende for personer 6ver 65 ar
enligt LOV med beteckning UPP-2026/002. Tillaggsavtalet dr en 6verenskommelse
mellan Huddinge kommun och extern utforare gillande dtkomst och anvindning av
kommunens verksamhetssystem, for kommunikation och rapportering. Atkomst till
verksamhetssystemen kommer att ske via den externa utforarens egen
internetforbindelse och egen IT-utrustning. For vissa verksamhetssystem ges atkomst
via Huddinge kommuns applikationsportal for sdker fjarraccess. For tilldelning av
atkomst och behorighet tillkommer en behorighetsansokan per anvéndare.

ANVANDNING AV HUDDINGE KOMMUNS VERKSAMHETSSYSTEM

Huddinge kommuns applikationsportal mdjliggor séker och krypterad atkomst till
kommunens nitverk och vissa verksamhetssystem. For andra verksamhetssystem sker
atkomst via internet.

Den digitala kommunikationen och hanteringen av aterrapporteringen mellan
Huddinge kommun och de externa utforarna via Huddinge kommuns nitverk och
verksamhetssystem kan komma att forandras och vidareutvecklas over tid pa grund av
fordndringar géillande sidkerhetslosningar, systemfordndringar eller &ndrade rutiner.

BEHORIGHET TILL VERKSAMHETSSYSTEM

Ett begrinsat antal anvéndare per extern utforare kan fa behdrighet till Huddinge
kommuns applikationsportal och verksamhetssystem. Varje anvindare har en unik
anvandaridentitet i Huddinge kommuns system och &r ansvarig for alla
anvindaridentitetens aktiviteter i systemet.

Behorig chef hos extern utforare ansoker om anvéndarkonto och behorigheter for sina
anstéllda. Behorighet soks enligt behov av funktionalitet 1 aktuellt system for att
utforaren ska kunna fullgdra sitt uppdrag och inrapporteringsansvar gentemot
Huddinge kommun.

Eftersom behdrigheten ér knuten till enskilda anvindares identitet méste den externa
utforaren meddela Huddinge kommun om en fordndring gors som innebir att en
behorighet behover tilldelas, fordndras eller avslutas.

AVSLUT AV ANVANDARKONTO

Behorig chef hos extern utforare ansvarar for att sd snart som det dr mdjligt bestilla
avslut av anvéndarkonto via Huddinge kommun. Det ska goras exempelvis vid
anstéllnings upphdrande eller byte av tjénst nér dtkomst till Huddinge kommuns
verksamhetssystem inte lingre behovs for den enskilda anvindaren. Uppgifter om
anvindarbehdrigheter kommer att sparas hos Huddinge kommun i tva r efter avslut
for sparbarhet.

TEKNISKA FORUTSATTNINGAR

Kommunikation

Extern utforare ansvarar for att forse de enskilda anvindarna med internetforbindelse
frén egen internetleverantor.

Autentisering
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5.3

5.4

6.1

Autentisering sker via tvafaktorsinloggning.

Vid fordndringar i Huddinge kommuns tekniska miljé som kan péverka
inloggningsforfarandet och stdlla andra krav gillande autentisering ska den externa
utforaren pd egen bekostnad inforskaffa och anvinda av Huddinge kommun anvisad
IT-16sning enligt huvudavtalet.

Teknisk utrustning

Extern utforare ansvarar for:

e cgen IT-utrustning som krivs for atkomst till internet och till
verksamhetssystem

e att alla anvindare av Huddinge kommuns applikationsportal har personliga
tjdnstemobiltelefoner som endast anviands av kontoinnehavaren.

Foér rekommendation avseende teknisk utrustning se bilaga Atkomst och tekniska
forutsittningar.

Felhantering och support

SOF Systemforvaltning kontaktas vid problem med
e inloggning i applikationsportalen
e Idsenord, inloggning eller anvéndning av verksamhetssystem

SOF Systemforvaltning ger inte support vid problem med internetitkomst, det &r den
externa utforarens eget ansvarar.

SOF Systemforvaltning kan tillhandahalla de forutsittningar som kravs for att
applikationsportalen ska fungera, till utférarens IT-ansvariga.

Péa applikationsportalens forstasida efter inloggning finns guider till
verksamhetssystem och kontaktinformation géllande support.

SEKRETESSUPPLYSNING

Tystnadsplikt och handlingssekretess

Den som ér eller har varit verksam inom yrkesméssigt bedriven enskild verksamhet
som avser insatser enligt socialtjdnstlagen omfattas av den tystnadsplikt och
handlingssekretess som foljer av 15 kap. 1 § socialtjénstlagen.

Tystnadsplikt och handlingssekretess omfattar den externa utforarens personal, samt
personal till den externa utforarens eventuella underleverantorer.

Personalen far enligt nimnda bestimmelse inte obehorigen roja uppgifter om enskildas
personliga forhdllanden. Bestimmelsen ska tolkas mot bakgrund av vad som enligt
offentlighets- och sekretesslagen géller inom den kommunalt bedrivna socialtjdnsten.

Det éligger den externa utforaren att sdkerstilla att all personal i verksamheten, sévil
den externa utforarens anstdllda sasom eventuell underleverantors anstillda, ar val

fortrogna med vad som 1 15 kap. 1 § socialtjanstlagen foreskrivs géllande tystnadsplikt
och handlingssekretess.

Den som obehorigen rojer uppgifter om enskildas personliga forhdllanden kan démas
for brott mot tystnadsplikten.

Tystnadsplikt och handlingssekretess enligt socialtjdnstlagen géller dven efter det att
tilldggsavtalet har upphort att gélla.
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10.

11.

12.

SAKERHET

Extern utforare ska hantera sekretessbelagda uppgifter och databiarande media pa ett
betryggande sitt for att sdkerstélla att sekretessbelagda uppgifter inte obehorigen rojs.

Extern utforare ska vidta de sdkerhetsrutiner som krivs vad géller behandling av
personuppgifter.

Extern utforare ska tillse att all personal med atkomst till Huddinge kommuns
verksamhetssystem dr medvetna om att inloggningsuppgifter dr personliga och att
personalen har ett eget ansvar att skydda dessa s& de inte hamnar 1 ordtta hinder.

PERSONUPPGIFTSBEHANDLING

Den externa utforaren dr personuppgiftsansvarig for de personuppgifter som den
externa utforaren behandlar i sin verksamhet. Det dligger den externa utforaren att
sakerstélla att all personal i verksamheten ar vil fortrogna med vad som foreskrivs
géllande behandling av personuppgifter i dataskyddsforordningen (GDPR), lagen om
behandling av personuppgifter inom socialtjinsten, patientdatalagen samt dvriga
bindande forfattningar och foreskrifter.

UPPFOLINING OCH REVISION

Huddinge kommun far géra uppfoljningar hos extern utfoérare och ta del av de
sakerhetsregler och rutiner som tillimpas av extern utforare samt kontrollera att
foreskrivna sékerhetsdtgarder har vidtagits.

I syfte att sdkerstélla att den externa utforaren uppfyller punkten 7 i fraga om sikerhet
samt i Ovrigt foljer vad som framgar av detta tillaggsavtal genomfor Huddinge
kommun regelbundna rutinkontroller av systemloggar av slumpmaéssigt utvalda
anvindare.

KONTRAKTSBROTT

Vid kontraktsbrott enligt detta tilliggsavtal har Huddinge kommun rétt att omedelbart
stinga av den externa utforaren frén dtkomst till Huddinge kommuns
applikationsportal och verksamhetssystem.

Vad som framgar av bestimmelser om pafoljder enligt avsnitt 12 i huvudavtalet ska
aven gilla 1 tillimpliga delar for detta tilliggsavtal.

TILLAGGSAVTALETS UPPHORANDE
Detta tillaggsavtal upphor 1 samband med avslutande av uppdrag enligt huvudavtal om
inte annat har avtalats.

Nir detta tilldggsavtal upphor ska extern utforare dterlaimna alla dokument och andra
informationsbérare innehallande sekretessbelagda uppgifter som dé ar i extern
utforares besittning.

Av Huddinge kommun utldnad utrustning ska omgéende dterldmnas till Huddinge
kommun vid tilldggsavtalets upphoérande.

SKADESTAND

Kontraktsbrott medfor skadestandsansvar for direkt och indirekt skada. Skadestandets
storlek bedoms i enlighet med skadestandslagens bestimmelser.
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13.

14,

TvisT

Tvist angdende tolkning eller tillimpning av detta tilldggsavtal ska avgoras enligt
huvudavtalet.

TILLAGGSAVTALETS GILTIGHET

Detta tillaggsavtal har samma avtalstid och forlingningsmojligheter som huvudavtalet.
Tillaggsavtalet har accepterats av Huddinge kommun och extern utforare vilket har
bekriftats via digital signering.

Bilaga
Atkomst och tekniska forutsittningar
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Bilaga

REKOMMENDATIONER AVSEENDE TEKNISK UTRUSTNING

For atkomst till Huddinge kommuns verksamhetssystem ldmnas foljande
rekommendationer for basta funktionalitet.

Operativsystem

Huddinge kommun stodjer idag Windows operativsystem
e  Windows 10

Andra operativsystem kan fungera men &r inte testade.

Webblisare
Rekommenderade webbldsare
Microsoft Edge

Administrativa program
Huddinge kommun stddjer idag Microsoft Office.

e Office 2016

OVRIGT

e Applikationsportalen kan av tekniska orsaker inte anvédndas fran lasplattor,
exempelvis iPad och liknande.

e Den dator som den externa anvindaren anvinder bOr inte vara dldre an tre ar.

e Internminnet hos den dator som den externa anviandaren anvander
rekommenderas vara 2 GB eller mer.

¢ Huddinge Kommun rekommenderar att den externa anvindarens
internetuppkoppling har en kapacitet pd minst 2 Mbit/s. Uppkopplingen kan
vara tradlos eller via sladd. Sker uppkopplingen via 3G finns det en risk for att
tjansten upplevs langsam da signalstyrkan ofta varierar.

KONTAKTUPPGIFTER SUPPORT

SOF Systemforvaltning hanterar inkomna drenden mandag — torsdag kl. 09.00 — 16.00
och fredag k1 09.00 — 14.30.

Skicka e-post till sof.sjalvserviceportalen@huddinge.se
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