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Definitioner

Anvandaridentitet

Varje anvandares egna och unika identitet i systemet

Anvandare

Person som har behorighet att anvénda ett system

Autentisering

Identifiering och kontroll av den identitet som
anvandaren skriver in vid inloggning till systemet

Applikationsportal

IT-16snings som ger mojlighet att pa ett sékert satt na
och anvanda delar av en organisations information och
verksamhetssystem

Funktionalitet

Vad anvandaren behover tillgang till i systemet for att
kunna utfdra sina arbetsuppgifter

Inloggningsuppgifter

Uppgifter anvéndaren skriver in vid inloggning i
systemet

Kontoforbindelse

Forbindelse som beskriver anviandarens ansvar och
skyldigheter i anvandning av Huddinge kommuns
system

Rutinkontroll av
systemloggar

Kontroll av anvandares aktiviteter i systemet for att
folja upp att anvandare inte soker eller l&ser
information i systemet som denne inte behdver i sitt
arbete

Sparbarhet

Moajlighet att spara och se vilken anvandare som har
varit aktiv i system.

Systemloggar

Information om anvéndares aktiviteter i systemet

Tvafaktorsinloggning

Séakrare inloggning an anvandarnamn och lgsenord.
Bestar av ndgot du vet och ndgot du har, till exempel
inloggningsuppgifter och engangslésenord via sms.
Nodvandigt vid hantering av personuppgifter.

Verksamhetssystem IT-system som stodjer verksamhetens arbete genom
till exempel olika funktioner for rapportering och
kommunikation samt mallar fér dokumentation

Inledning

Detta avtal ar ett tilldggsavtal till avtal mellan Huddinge kommun och extern
utforare. Tillaggsavtalet &r en 6verenskommelse mellan Huddinge kommun och
extern utforare gallande atkomst och anvandning av kommunens
verksamhetssystem, for kommunikation och rapportering. Atkomst till
verksamhetssystemen kommer att ske via Huddinge kommuns applikationsportal
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for saker fjarraccess via utforarens egen internetforbindelse och egen IT-
utrustning. For tilldelning av atkomst och behdrighet tillkommer en
kontofdrbindelse och en behdrighetsansokan per anvéandare.

Anvandning av Huddinge kommuns verksamhetssystem

Huddinge kommuns applikationsportal mojliggor saker och krypterad atkomst till
kommunens natverk och verksamhetssystem for saker kommunikation av
personuppgifter.

Den digitala kommunikationen och hanteringen av aterrapporteringen mellan
Huddinge kommun och de externa utférarna via kommunens nétverk och
verksamhetssystem kan komma att forandras och vidareutvecklas over tid pa
grund av forandringar gallande sékerhetsldsningar, systemforandringar eller
andrade rutiner.

Behorighet till verksamhetssystem
Ett begransat antal anvandare per extern utforare kan fa behorighet till
kommunens applikationsportal och verksamhetssystem.

Varje anvandare har en unik anvéndaridentitet i Huddinge kommuns system och
ar ansvarig for alla anvandaridentitetens aktiviteter i systemet. For att fa
behdrighet maste varje anvandare underteckna blanketten Kontoférbindelse.
Kontoftrbindelsen kompletteras med blanketten Ansékan om behdrighet dar
behorig chef fyller i behov av funktionalitet i aktuellt system for att utféraren ska
kunna fullgéra sitt inrapporteringsansvar mot Huddinge kommun.

Eftersom behdrigheten ar knuten till enskilda anvandares identitet maste utforaren
meddela Huddinge kommun om en férandring gors som innebar att behdrighet
behdver tilldelas, fordndras eller avslutas.

Avslut av konto i applikationsportal

Behorig chef hos extern utforare ansvarar for att bestélla avslut av anvandarkonto
omedelbart efter till exempel anstallnings upphérande eller byte av tjanst dar
atkomst till Huddinge kommuns verksamhetssystem inte langre behovs. Uppgifter
om anvandarbehdrigheter kommer att sparas i tva ar efter avslut for sparbarhet.

Tekniska forutsattningar

Kommunikation
Extern utforare ansvarar for att ha internetforbindelse fran egen internetleverantor.

Autentisering

Autentisering sker via tvafaktorsinloggning, med anvandarnamn, l6senord och
engangslosenord. Engangslosenordet skickas till angiven, personlig
tjanstemobiltelefon.

Vid forandringar i kommunens tekniska miljo som kan paverka
inloggningsforfarandet och stélla andra krav géllande autentisering ska den
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externa utforaren pa egen bekostnad inférskaffa och anvanda av kommunen
anvisad l6sning enligt tjansteavtalet.

Teknisk utrustning
Extern utforare ansvarar for:

e egen IT-utrustning som kravs for atkomst till internet och till
verksamhetssystem via Huddinge kommuns applikationsportal (1T-
utrustning sasom lasplattor till exempel iPad fungerar inte)

e att alla anvandare av Huddinge kommuns applikationsportal har personliga
tjanstemobiltelefoner som endast anvands av kontoinnehavaren

For rekommendation avseende teknisk utrustning se bilaga Atkomst och tekniska
forutsattningar.

Felhantering och support
SOF IT-support kontaktas vid problem med

e inloggning i applikationsportalen
e |6senord, inloggning eller anvandning av verksamhetssystem

SOF IT-support ger inte support vid problem med internetatkomst, det &r
utforarens eget ansvarar.

SOF IT-support kan tillhandahalla de forutsattningar som kravs for att
applikationsportalen ska fungera, till utférarens IT-ansvariga.

Pa applikationsportalens forstasida efter inloggning finns guider och
kontaktinformation gallande IT-l6sningarna.

Tystnadsforbindelse

Sekretess

Uppgifter och material som inhamtas, anvéands eller annars ingar i l6sningen far
inte rojas eller hanteras av extern utforare pa annat satt 4n vad som stadgas i detta
avtal. Parterna far inte anvanda sekretessbelagd information eller dokumentation i
annat syfte an for att fullgéra uppdraget enligt kontrakt med beteckning 2018-082.

Sekretessbelagd information

Vardera part forklarar sig vara inforstadd med sitt ansvar enligt vad som foljer av
lagar, forordningar och foreskrifter pa omradet sasom TF
(Tryckfrihetsférordningen), OSL (Offentlighets- och sekretesslagen), SoL
(Socialtjanstlagen) och behandling av personuppgifter (GDPR).

Anstallda
Parterna ansvarar for att deras respektive anstallda informeras om och efterlever
gallande lagstiftning avseende sekretess och tystnadsplikt.
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Underleverantorer
Parterna ska teckna sekretessforbindelser med sina respektive underleverantorer.

Sakerhet

Extern utforare ska pa ett betryggande sétt hantera sekretessbelagd information
och databarande media. Extern utforare ska tillse att medarbetare med atkomst till
Huddinge kommuns verksamhetssystem &r medvetna om att inloggningsuppgifter
ar personliga och att det ar varje anvandares ansvar att skydda dessa sa de inte
hamnar i ordtta hander.

Parterna ska vidta lampliga atgarder for att sekretesshelagga konfidentiell
information relaterat till detta avtal.

Uppfoljning och revision

Huddinge kommun far gora uppfoljningar hos extern utforare och ta del av de
sékerhetsregler och rutiner som tilldmpas av extern utforare samt kontrollera att
foreskrivna sakerhetsatgarder har vidtagits.

| syfte att sékerstélla hantering av information genomfors regelbundna
rutinkontroller av systemloggar av slumpmassigt utvalda anvéndare.

Kontraktsbrott

Vid kontraktsbrott enligt detta avtal far kommunen omedelbart stanga av utféraren
fran atkomst till kommunens system och hava avtalet. Detsamma galler om extern
utforare inte vidtar de sdkerhetsrutiner som krévs vad géller behandling av
personuppgifter.

Vid kontraktsforseelse far Huddinge kommun varna och forelagga extern utforare
att atgarda bristen.

Avtalets upphoérande
Detta tillaggsavtal upphor i samband med avslutande av uppdrag enligt
tjansteavtal med beteckning 2018-082 om inte annat har avtalats.

Nar detta tillaggskontrakt upphor ska extern utforare aterlamna alla dokument och
andra informationsbérare med hemlig, intern med begransad spridning och intern
information som da &r i extern utforares besittning. Utlanad utrustning ska
aterlamnas utan oskaligt uppehall vid avtalets upphdérande.

Skadestand
Kontraktsbrott medfor skadestandsansvar for direkt och indirekt skada.
Skadestandets storlek bedéms i enlighet med skadestandslagens bestammelser.

Tvist

Tvist angaende tolkning eller tillampning av detta avtal ska avgoras enligt
tjansteavtalet.
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Avtalets giltighet/underskrifter

Detta tillaggsavtal har samma avtalstid och forlangningsmojligheter som
huvudavtalet. Detta avtal har upprattats i tva likalydande exemplar, dar vardera
parten far varsitt efter underskrift. Avtalet blir bindande nar bada parter har

undertecknat avtalet.

F6r kommunen

Fér utféraren

Ort och datum

Huddinge den

Ort och datum

Huddinge den

Namn

Namn

Namnfoértydligande

Namnfértydligande

Befattning

Bitradande socialdirektor

Befattning

Bilaga
Atkomst och tekniska forutséttningar
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Bilaga

Atkomst och tekniska forutsittningar

Behorighet till applikationsportal och verksamhetssystem

Behorig chef ansvarar for att anstalld som behéver tillgang till Huddinge
kommuns applikationsportal samt verksamhetssystem undertecknar en
Kontoforbindelse. For att fa ratt behdrighet i verksamhetssystem kompletteras
kontofdrbindelsen av med blanketten Ansdkan om behdérighet, dar behorig chef
anger vad anvandaren behover for att fullgora dtaganden. De bada blanketterna
skickas sedan till SOF IT-support, Huddinge kommun, 141 85 Huddinge eller
lamnas i receptionen pa Gymnasietorget 1, plan 5.

Nér blanketterna Kontoférbindelse och Ansokan om behdrighet har behandlats
kallas anvéndaren till en utbildning hos socialférvaltningen. | samband med
utbildningen far anvandaren sitt anvandarnamn och I6senord.

Forandringar av anvandares behérighet som till exempel fordndrade
arbetsuppgifter som innebdr att anvandaren behdver ytterligare behorighet eller
annan behorighet, bestélls av behorig chef genom att fylla i blanketten Ansdkan
om behdrighet och skicka till SOF IT-support enligt anvisning ovan.

Vid forandringar i anvéndares behdrighet som innebér att anvéndaren inte alls ska
ha tillgang till applikationsportal och verksamhetssystem sa ska konto avslutas.
Avslut av konto bestélls av behorig chef hos den externa utforaren genom att
skicka ifylld blankett Avslut av konto till SOF IT-support, Huddinge kommun,
141 85 Huddinge eller lamnas i receptionen pa Gymnasietorget 1, plan 5.

Rekommendationer avseende teknisk utrustning

For atkomst till Huddinge kommuns verksamhetssystem lamnas foljande
rekommendationer for basta funktionalitet.

Operativsystem
Huddinge kommun stddjer idag Windows operativsystem
e Windows XP

e Windows Vista
e Windows 7.
Andra operativsystem kan fungera men &r inte testade.

Webblasare
Rekommenderade webblasare med stod for Java.

e Internet Explorer 7 eller senare.
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Administrativa program
Huddinge kommun stddjer idag Microsoft Office.

e Office 2003
e Office 2010
Ovrigt

o Applikationsportalen fungerar inte att anvanda fran lasplattor, exempelvis
iPad och liknande.

e Datorn bor inte vara aldre &n tre ar.
e Datorns internminne rekommenderas vara 2 GB eller mer.

e Huddinge Kommun rekommenderar att internetuppkoppling har en
kapacitet pa minst 2 Mbit/s. Uppkopplingen kan vara tradlos eller via
sladd. Sker uppkopplingen via 3G finns det en risk for att tjansten upplevs
langsam da signalstyrkan ofta varierar.

Kontaktuppgifter support

IT-support SOF hanterar inkomna drenden mandag — onsdag kl. 08.00 — 17.00,
torsdag kI 08.00 — 18.00 och fredag kI 08.00 — 15.00.

Skicka e-post till it-support.saf@huddinge.se

Kontakt via telefon 08-535 378 99.
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