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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmdnna dataskyddsférordningen EU 2016/679?

[Gulmarkerad text inom hakparenteser tas bort innan Personuppgiftsbitradesavtalet upprattas.]

1 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Gymnasie-och vuxenutbildningsndamnden,
Karlstads kommun

(nedan kallad "Personuppgiftsansvarig")

[Ange organisationens fullstandiga namn]

Organisationsnummer

Organisationsnummer

212000-1850

[Ange organisationens organisationsnummer]

Postadress

Postadress

Gymnasie-och vuxenutbildningsnamnden,

651 84 KARLSTAD

[Ange organisationens postadress]

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn: Birgitta Dahlstrom
E-post: gymnasieforvaltningen@karlstad.se

Tfn: 054-540 13 01

Namn: [Ange kontaktpersonens for- och
efternamn]

E-post: [Ange kontaktpersonens e-postadress]

Tfn: [Ange kontaktpersonens telefonnummer]

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Anders Lenz
E-post: gymnasieforvaltningen@karlstad.se

Tfn: 054-540 13 01

Namn: [Ange kontaktpersonens for- och
efternamn]

E-post: [Ange kontaktpersonens e-postadress]

Tfn: [Ange kontaktpersonens telefonnummer]

1 Allménna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.




2.1

DEFINITIONER

Utover de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner, oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstaende inneboérd nar de anges med versal som begynnelsebokstav.



Behandling

En atgard eller kombination av atgarder betraffande Personuppgifter eller uppsattningar av
Personuppgifter, oberoende av om de utférs automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom 6verforing, spridning eller tillhandahallande pa annat
satt, justering eller ss mmanforande, begransning, radering eller forstéring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sddan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestadmmer dndamal och medlen for Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som narmare anger foremal, varaktighet, art och andamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person dr en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehorigt rojande av eller obehorig atkomst till de Personuppgifter som éverforts, lagrats eller
pa annat satt Behandlats.

Registrerad



3.1

3.2

3.3

3.4

4.1

4.2

4.3

5.1

Fysisk person vars Personuppgifter Behandlas.

Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte &r ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell forteckning over
Underbitraden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-
avtalets syfte ar att sdkerstalla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679
(" Dataskyddsforordningen”).

N&r PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendmns
det andra avtalet “"Huvudavtalet” i PUB-avtalet.

For det fall nagot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha féretrade.

Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utféra Behandlingen.

Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Person-
uppgiftsbitradet och eventuellt Underbitrdade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i forekommande fall.
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6.1

6.2

6.3

6.4

6.5

6.6

7.1

Den Personuppgiftsansvarige ska utan onddigt drojsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utfora Behandlingen i enlighet med PUB-
avtalet och for de specifika andamal som anges i Instruktioner samt att folja Dataskydds-
lagstiftningen. Personuppgiftsbitradet forbinder sig dven att fortlopande halla sig informerad
om géllande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar foérenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sdkerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgdrs och svara
pa begdran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsforord-
ningen, kap. lll, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner dr nodvandiga for att genomfora sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt
upphdra med Behandlingen och invanta nya Instruktioner, om inte parterna kommer 6verens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
dndrade Instruktioner ska Personuppgiftsbitradet, utan onédigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder férandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sdkerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom
att sakerstalla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.
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7.3

7.4

7.5

7.6

8.1

8.2

8.3

8.4

Personuppgiftsbitradet ska fortldpande sakerstélla att den tekniska och organisatoriska
sdkerheten i samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet,
tillgdnglighet och motstandskraft.

Eventuella tillkommande eller dndrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.

Personuppgiftbitradet ska genom behdorighetskontrollsystem endast ge atkomst till
Personuppgifterna for sadana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behover atkomsten for att kunna utféra sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, underséka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sadkerstélla Behandlingens sakerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, sdvida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessforbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av
lag. Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att foéretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska lamnas. Personuppgifts-
bitradet ska bista med férmedling av den informationen som omfattas av ett medgivande eller
lagkrav.



9.1

9.2

9.3

9.4

9.5

9.6
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10.1

10.2

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsforordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsforordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sdkerheten avseende Behand-
lingen genom en egenkontroll for att sdkerstélla att Behandlingen féljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begéran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personupp-
giftsbitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
Personuppgiftsbitradet ska vid sadan granskning bista den Personuppgiftsansvarige, eller den
som utfor granskningen i den Personuppgiftsansvariges stalle, med dokumentation, tillgang till
lokaler, IT-system och andra tillgdngar som behovs for att kunna granska Personuppgifts-
bitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sakerstalla att personal som genomfor granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning
genomford av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall aga ratt,
men inte skyldighet, att tillampa detta alternativa tillvdgagangssatt for granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behovs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid
gallande lagstiftning, aven om sadan tillsyn annars skulle sta i strid med bestammelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillforsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av Person-
uppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onodigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begart radering far Personuppgiftsbitradet endast utféra Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsokningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
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11.2

11.3

11.4

11.5
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12.1

12.2

12.3

stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska ha férmaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsférordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgora
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgifts-
bitradet ska pa den Personuppgiftsansvariges begaran dven bista med att utreda misstankar
om eventuell obehorigs Behandling och/eller atkomst till Personuppgifterna.

Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan onédigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:

a. Personuppgiftsincidentens art och, om méjligt, de kategorier och antalet
Registrerade som berérs samt kategorier och antalet personuppgiftsposter som
berbrs,
de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. dtgdrder som har vidtagits eller féreslagits samt dtgdrder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

Om det inte &r mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare dréjsmal.

UNDERBITRADE

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitrdden som framgar av bilagd
forteckningen dver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitrdadet utfor a den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitraden som ger tillrdckliga garantier. Underbitradet ska genomfora
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet dldgga Underbitradet samma
skyldigheter som alaggs Personuppgiftsbitradet i detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sdkerstélla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitradet och instruera Underbitrdadet att exempelvis
radera eller aterlamna Personuppgifterna om Personuppgiftsbitradet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obestand.



12.4

12.5

12.6

12.7

12.8

12.9

Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta befintliga
underbitraden om inte annat anges i Instruktionen.

Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrdade ska
Personuppgiftsbitradet sdkerstalla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitradets namn, organisationsnummer och sate (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige ager ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.6 invdnda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade
och att, med anledning av sadan invandning, sdga upp detta PUB-avtal att upphora i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad forteckning 6ver de
Underbitraden som anlitas for Behandling av Personuppgifter for den Personuppgiftsan-
svariges rakning samt goéra denna forteckning tillganglig for den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitrddet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Nar Personuppgiftsbitrdadet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sakerstalla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begdran 6versdanda en kopia av

13

13.1

13.2

13.3

det avtal som reglerar Underbitrdadets Behandling av Personuppgifter och férteckningen éver
Underbitraden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sakerstélla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter
kommer 6verens om nagot annat.

Personuppgiftsbitradet dager endast ratt att 6verfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godként sadan 6verforing och utfardat
Instruktioner for detta andamal.

Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls
i PUB-avtalet och Instruktioner.
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14

14.1

14.2

14.3

14.4

15

15.1

16

16.1

16.2
16.3

16.4

17

17.1

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av 6vertradelse av bestammelse i PUB-avtalet,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsférordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsférordning ska béras av den av PUB-
avtalets parter som paforts en sadan avgift.

Om endera part far kinnedom om omstandighet som kan leda till skada for motparten ska
parten utan onddigt dréjsmal informera motparten om férhallandet och aktivt arbeta
tillsammans med motparten for att forhindra och minimera sadan skada.

Oaktat vad som sags i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fore
andra regler om férdelning mellan parterna av krav sinsemellan savitt avser Behandlingen.

PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna ager 6msesidig ratt att sdga upp PUB-avtalet att upphora med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
dndras pa ett for Behandlingen avgérande satt. Pakallande av omforhandling enligt forsta
meningen innebar inte att PUB-avtalet till nagon del upphor att galla utan endast att en
omforhandling om PUB-avtalet ska paborjas.

Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

Né&r nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
ager parten ratt att med omedelbar verkan upphdra att utfora sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten forklarat att agerandet upphért och forklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrdde, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige ratt att
saga upp PUB-avtalet att upphora med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onodigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige valjer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna
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17.2

17.3

17.4

17.5

17.6

17.7

18

18.1

18.2

18.3

19

19.1
19.2

20

20.1

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systemlésningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhdrande information galler
inte om lagring av Personuppgifterna eller informationen kravs enligt unionsratten eller
relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhdrande information aterlamnas ska det ske i ett allmant anvant
och standardiserat format, om parterna inte har kommit 6verens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sakerstélla
efterlevnaden av PUB-avtalet.

Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
réaknat fran tidpunkten fér uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.

Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som

otillaten Behandling.

Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta gilla &ven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-
post eller pa nagot annat av parterna éverenskommet satt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via e-
post eller pa nagot annat av parterna éverenskommet satt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson foér parternas samarbete om dataskydd.

ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

12



20.2

21

211

22

221

22.2

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillampning av PUB-avtalet géller svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgoras av behorig svensk domstol.

PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistndmnda fall uppréattas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.

[Resten av sidan har avsiktligen lamnats tom. Signatursida féljer.]
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Bilaga 1 - [Mall for] Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

[Gulmarkerad text inom hakparenteser tas bort infor att Personuppgiftsbitradesavtal upprattas.]

[Observera att om Personuppgiftsbitradet ska utfora flera Behandlingar av Personuppgifter at den
Personuppgiftsansvarige for olika andamal, t.ex. dels tillhandahalla ett IT-system, dels tillhandahalla
support och service avseende systemet, ska Instruktionen specificera vad som galler for respektive
Behandling.]

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven
folja nedanstaende Instruktion:

1. Andamalet, féremalet och arten

e [leverera utbildning inom kommunal vuxenutbildning fér Karlstads kommun

Personuppgiftsbitradet kommer att behandla Personuppgifter for andamalet att tillhandahalla
tjansterna utbildning inom grundldaggande och gymnasiala kurser i enlighet med upprattat avtal for
vuxenutbildning. Identifierade personuppgiftsbitradessituationer inom aktuellt avtalsforhallande
listas nedan och aterrapporteras i av Kommunen tillhandahallet system eller i enlighet med
upprattade anvandarinstruktioner.

Ta emot bestéllning for kurs och elev

Administrera individuell studieplan/kursplanering

Kursplacera och kalla elev innan kursstart.

Rapportera de elever som inte paborjat sin kurs.

e Registrera avbrott nar en elev varit franvarande tre veckor i féljd.

e Rapportera till Kommunen i 6vriga fragor som kan komma att leda till avskiljande fran
undervisningen eller individrelaterade disciplindra atgarder.

e Rapportera och I3sa betyg.

o Tillse och sadkerstalla att av undervisande larare underskriven betygskatalog kommer
Kommunen tillhanda efter avslutad kurs.

e Rapportera betygsresultat och utfall av genomférda nationella prov till Kommunen minst
en gang per ar enligt Kommunens anvisningar.

e Rapportera odvriga resultat/information pa Vuxenutbildningens begéran.

e Ovriga férandringar av en elevs status.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla foljande typer av Personuppgifter for den

Personuppgiftsansvariges rakning:

e Namn
e Personnummer
e Adress

e [E-postadress




e Telefonnummer

Personuppgiftsbitradet/bitradena ansvarar for att behandla foljande uppgifter:

o Kurs

e Betyg/omdéme/intyg
e Startdatum

e  Slutdatum

e Avbrottsdatum

® Betygsdttande ldrare

3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende foljande kategorier av
Registrerade:

e Elever
e Anstéllda hos vuxenutbildningsleverantor

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

Inga sarskilda krav stélls utéver vad som stadgas i detta PUB-avtal och Huvudavtalet (ramavtalet).

5. Ange de sérskilda tekniska och organisatoriska sdakerhetsatgarder som giller for
Personuppgiftsbitradets Behandling av Personuppgifter via leverantérens system

e Autentisering av leverantorens anvandare och systemadministratorer vid inloggning ska
alltid ske med multifaktorfunktion (MFA) pa niva LOA2/Vésentlig dd kommunens
information behandlas.

e Leverantorens klientenheter som anvands for behandling av kommunens information ska
vara krypterade med saker krypteringsfunktion.

e Forbindelser mellan webbkomponenter (som t.ex. mellan webbldsare och webbserver
eller mellan webbaserade integrationskomponenter) ska vara krypterade med https TLS
lagst 1.2 i det fall kommunens information behandlas. Protokoll under denna version ska
vara avstangda.

e Leverantoérens ska tillampa strikt begransad atkomstkontroll enligt principen “just-in-time
access, JIT", eller annan motsvarande princip, for sin personals atkomst till tjanstens
applikationer, servrar, databaser och backuper dar kommunens information behandlas
och lagras.

e Leverantdren ska ha en dokumenterad rutin for (som minst) kvartalsvis internkontroll av
tilldelade behorigheter for systemadministratérer, samt inférda rutiner for tilldelning av
behorigheter vid anstallning och avslutande av anstallning.

e Tjanstens driftmiljo innan driftsattning ska ha genomgatt en sidkerhetsgenomgang som
minst innefattar att installera senaste OS uppdateringar, avinstallera eller inaktivera icke
Onskade tjanster, inaktivera eller ta bort onddiga konton, satta l6senordspolicy,




konfigurera brandvagg, aktivera ev. diskkryptering, installera 6vervakningskomponenter
etc.

Tjanstens alla ingaende delar ska ha omfattats av sarbarhetsskanning som genomfoérts
minst 1 gang/kvartal.

Leverantdren ska genomfora regelbundna sarbarhetsanalyser av tjansten utifran resultatet
av genomforda sarbarhetsskanningar.

Leverantoren ska genomfora penetrationstester for tjansten minst en gang per ar.
Tjanst som innefattar webbapplikation ska testas regelbundet mot kdnda sarbarheter
enligt OWASP-10 Testing Guide v4.1 (eller motsvarande ramverk).

Tjanst som innefattar appar pa mobila enheter ska testas regelbundet mot kdnda
sarbarheter enligt OWASP Mobile Application Security Verification Standard (MASVS) v1.2
eller motsvarande ramverk.

Tjanst som innefattar APl:er (integrationsgranssnitt) ska testas regelbundet mot kdnda
sarbarheter enligt OWASP API Security Top 10 2019.

Eventuella integrationer mellan tjansten och andra tjanster och/eller
infrastrukturkomponenter ska vara sakert krypterade och loggade.

Det natverkssegment dar tjanstens servrar finns lokaliserade ska vara logiskt eller fysiskt
atskilt fran 6vriga natverkssegment i den aktuella driftsmiljon.

Tjanstens driftsmiljo ska vara skyddat med brandvagg, IDS (Intrusion Detection System)
och IPS (Intrusion Prevention System).

Leverantéren ska ha rutiner och funktioner for aktiv 6vervakning och atgardande av
cyberattacker (med SIEM eller motsvarande). Aktiv omvarldsbevakning av nya
cybersakerhetshot, samt genomférande av nédvandiga atgarder, ska genomforas
regelbundet for tjansten.

Leverantoren ska ha designat systemet sa att det 4r mojligt att tillmotesga registrerades
rattigheter avseende:

Gallring, radering

Hitta individer

Satta sparrar

Genomfora registerutdrag
Réattning av felaktig information
Information vid registrering
Aterkallelse av samtycke
Begrdnsning i behandling

Leverantorens eventuella fjarratkomst till ndtverk dar kommunens information finns
lagrad ska vara sakert krypterad, och multifaktorsinloggning (MFA) pa niva LOA2 eller
hogre ska anvdndas.

Leverantdren ska sdkerstélla att berérd personal, infor och under anstéllining, far tillrdcklig
utbildning i och instruktioner om informationssakerhet inkluderande dataskydd.
Leverantoren ska sakerstalla att tillgangen till kommunens information ar begransad till
anstallda, och i tillampliga fall till underleverantérer med ett arbetsrelaterat behov av
atkomst till informationen.

Leverantoren ska sakerstalla att atkomstrattigheter dras tillbaka nar en person inte langre
behover atkomst till kommunens information.

Atkomstrattigheter for anstillda hos leverantdren som hanterar kommunens information
ska ses over regelbundet.




Leverantoren ska ha inférda processer, rutiner och organisation for hantering av
informationssakerhetsincidenter.

Leverantéren ska ha inforda processer for incident-, problem- och andrings- och
driftsattningshantering enligt ITIL-ramverket eller motsvarande.

Leverantéren ska sdkerstélla att tjansten halls uppdaterad med aktiva och supportade
releaser for ingaende programvaror, produkter och komponenter.

IT-system som anvands av leverantoren fér underhall av tjansten ska vara skyddade mot
obehorig atkomst, samt innefatta tillrackliga funktioner for sparbarhet av andrade
sakerhetskonfigurationer och behandling av kommunens information.

Leverantoren ska ha tillrdckliga tekniska funktioner for begransningar av fysisk atkomst till
klienter, servrar och ovrig infrastrukturutrustning som anvands for behandlingen av
kommunens information.

Driftmiljén for tjdnsten dar informationsagarens/personuppgiftsansvarigs information
bearbetas och/eller lagras ska ha redundans med mdjlig 6verflyttning av trafik for atkomst
till informationen vid ev. driftavbrott.

Tjansten ska vara aterstalld till normal drift senast 48 timmar efter driftavbrott.
Leverantoren ska ha en dokumenterad plan for aterstallning av tjansten till normal drift
efter driftavbrott som ar verifierad en gang per ar.

Tjansten ska ha ett kontinuerligt uppdaterat skydd for att upptacka och férhindra
overbelastningsattacker som kan medféra att kommunens information forvanskas eller
forsvinner (DDOS/DOS-skydd).

Leverantéren ska behandla och lagra kommunens information i driftmiljé av minst
skyddsniva 2 enligt MSB definitioner.

All aterrapportering ska ske i av Kommunen tillhandahallet system eller i enlighet med upprattade
anvandarinstruktioner. Personuppgiftsbitradet ska tillse att Kommunen har korrekt information
géllande behorigheter och ska anmala eventuella forandringar géllande behérigheter ndr/om
sadana sker. Férandringar i behérigheter meddelas till den funktion hos respektive Kommun som
administrerar systembehorigheter.

6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter via leverantorens
system samt vilka som ska ha tiligang till dem

Tjansten ska ha funktioner for loggning av vilka personer hos kommunen, leverantdren
och leverantorens underleverantorer som skrivit, andrat och raderat kommunens
information, samt tidpunkt for dessa handelser.

Leverantéren ska ha en rutin for logguppfoljning gallande den egna personalens
behandling av kommunens information i verksamhetssystemet.

Leverantdrens och eventuella underleverantdrers atkomst till servrar och
infrastrukturkomponenter som anvands for behandling och/eller lagring av kommunens
information ska vara loggad, och det ska finnas rutiner for regelbunden logguppféljning.
Tjanstens loggdatabas/loggregister ska vara skyddat mot obehdrig dtkomst genom
multifaktorsinloggning (MFA) och kryptering.

7. Lokalisering och dverféring av Personuppgifter till Tredje land




Personuppgifter ska under transport, bearbetning och lagring utanfér EU/EES ha en adekvat
skyddsniva i enlighet med artikel 45 och 46 i GDPR och EDPBs Recommendations 01/2020 on
measures that supplement transfer tools to ensure compliance with the EU level of protection of
personal data, Version 2.0 Adopted on 18 June 2021.

Leverantoéren eller dess underleverantorer far inte vara bundna av regelverk som kan komma att
innebdra utldmnande till myndighet i annat land i strid med OSL 8 kap 3 §, GDPR och/eller EU:s
rattighetsstadga. Detta krav galler under for hela avtalsperioden. Med underleverantorer avses
ocksa underbitraden i dataskyddsférordningens mening, exempelvis underleverantorer for drift-
och support.

8. Behandlingens varaktighet

Galler under aktuell avtalsperiod.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

MALL for lista 6ver underbitraden

Inom parentes anges de lander dar respektive bolag ar etablerat och fran vilka personal kan
komma att behandla personuppgifter.

Behandla supportarenden, samtal och andra supportférfragningar fran den
personuppgiftsansvarige.

e Ex. Personuppgiftsbitrddet Limited (Storbritannien)
e Ex. Personuppgiftsbitrddet (Irland)
o (Ex. Personuppagiftsbitridet Corporation (USA))

Uppratta fjarratkomst till den personuppgiftsansvariges system for att undersdka och atgarda
tekniska problem.

e Externa bolag (underbitréden):
e FEx. underbitréidet ABC AB (Sverige)
e Ex. underbitrédet CDE AB (Sverige)




Bilaga 2 — [Mall for] Lista over godkanda Underbitraden

[Gulmarkerad text inom hakparenteser tas bort infor att Personuppgiftsbitradesavtal upprattas.]

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet anlitar nedanstaende
Underbitraden for Behandling av Personuppgifter.

Bolag/ Adress och Lokalisering av Typer av Andamal med Behandlingstid | Ytterligare
organisation | kontaktuppgifter | Personuppgifter Personuppgifter | Underbitradets information om
(adress, land) som Behandlas Behandling Underbitradets
av Behandling av
Underbitradet Personuppgifter
[Ange firma [Ange [Ange var [Ange vilka [Ange [Ange under [Infoga ev. lank till
(namn) pa Underbitradets Underbitradet typer av dndamalet vilken ytterligare
det bolag postadress samt Behandlar Personuppgifter | med tidsperiod som | information om
eller annan namn, telefonnr Personuppgifter.] | som Underbitradets | Underbitradets | Underbitradets
organisation | och e-postadress Underbitradet Behandling.] Behandling Behandling av
som anlitas.] | till Behandlar.] sker.] Personuppgifter,
kontaktperson.] t.ex. Privacy Policy
eller information
om
sakerhetsatgarder.]
[Ange firma [Ange [Ange var [Ange vilka [Ange [Ange under [Infoga ev. lank till
(namn) pa Underbitradets Underbitradet typer av dndamalet vilken ytterligare
det bolag postadress samt Behandlar Personuppgifter | med tidsperiod som | information om
eller annan namn, telefonnr Personuppgifter.] | som Underbitradets | Underbitradets | Underbitradets
organisation | och e-postadress Underbitradet Behandling.] Behandling Behandling av
som anlitas.] | till Behandlar.] sker.] Personuppgifter,

kontaktperson.]

t.ex. Privacy Policy
eller information
om
sakerhetsatgarder.]
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	4.1 Den Personuppgiftsansvarige utser härmed Personuppgiftsbiträdet att utföra Behandlingen för den Personuppgiftsansvariges räkning enligt vad som stadgas i detta PUB-avtal.
	4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbiträdet om hur det ska utföra Behandlingen.
	4.3 Personuppgiftsbiträdet får endast utföra Behandlingen i enlighet med PUB-avtalet och vid var tid gällande Instruktioner.

	5 DEN PERSONUPPGIFTSANSVARIGES ANSVAR
	5.1 Den Personuppgiftsansvarige ansvarar för att det vid var tid finns laglig grund för Behandlingen och för att utforma korrekta Instruktioner med hänsyn till Behandlingens art så att Personuppgiftsbiträdet och eventuellt Underbiträde kan fullgöra s...
	5.2 Den Personuppgiftsansvarige ska utan onödigt dröjsmål informera Personuppgiftsbiträdet om förändringar i Behandlingen vilka påverkar Personuppgiftsbiträdets skyldigheter enligt Dataskyddslagstiftningen.
	5.3 Den Personuppgiftsansvarige ansvarar för att informera Registrerade om Behandlingen och för att tillvarata Registrerades rättigheter enligt Dataskyddslagstiftningen samt vidta varje annan åtgärd som åligger den Personuppgiftsansvarige enligt Datas...

	6 PERSONUPPGIFTSBITRÄDETS ÅTAGANDEN
	6.1 Personuppgiftsbiträdet förbinder sig att endast utföra Behandlingen i enlighet med PUB-avtalet och för de specifika ändamål som anges i Instruktioner samt att följa Dataskyddslagstiftningen. Personuppgiftsbiträdet förbinder sig även att fortlöpan...
	6.2 Personuppgiftsbiträdet ska vidta åtgärder för att skydda Personuppgifterna mot alla slag av Behandlingar som inte är förenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.
	6.3 Personuppgiftsbiträdet åtar sig att säkerställa att samtliga fysiska personer som arbetar under dess ledning följer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om relevant lagstiftning.
	6.4 Personuppgiftsbiträdet ska på begäran från den Personuppgiftsansvarige bistå denne med att säkerställa att skyldigheterna enligt artikel 32–36 i Dataskyddsförordningen fullgörs och svara på begäran om utövande av den Registrerades rättigheter i en...
	6.5 För det fall att Personuppgiftsbiträdet finner att Instruktioner är otydliga, i strid med Dataskyddslagstiftningen eller saknas och Personuppgiftsbiträdet bedömer att nya eller kompletterande Instruktioner är nödvändiga för att genomföra sina åtag...
	6.6 För det fall att den Personuppgiftsansvarige förser Personuppgiftsbiträdet med nya eller ändrade Instruktioner ska Personuppgiftsbiträdet, utan onödigt dröjsmål från mottagandet, meddela den Personuppgiftsansvarige huruvida genomförandet av de nya...

	7 SÄKERHETSÅTGÄRDER
	7.1 Personuppgiftsbiträdet ska vidta alla lämpliga tekniska och organisatoriska säkerhetsåtgärder som krävs enligt Dataskyddslagstiftningen för att förhindra Personuppgiftsincidenter, genom att säkerställa att Behandlingen uppfyller kraven i Dataskydd...
	7.2 Personuppgiftsbiträdet ska fortlöpande säkerställa att den tekniska och organisatoriska säkerheten i samband med Behandlingen medför en lämplig nivå av konfidentialitet, integritet, tillgänglighet och motståndskraft.
	7.3 Eventuella tillkommande eller ändrade krav på skyddsåtgärder från den Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.
	7.4 Personuppgiftbiträdet ska genom behörighetskontrollsystem endast ge åtkomst till Personuppgifterna för sådana fysiska personer som arbetar under Personuppgiftsbiträdets ledning och som behöver åtkomsten för att kunna utföra sina arbetsuppgifter.
	7.5 Personuppgiftsbiträdet åtar sig att kontinuerligt Logga åtkomst till Personuppgifterna enligt PUB-avtalet i den utsträckning det krävs enligt Instruktionen. Loggar får gallras först fem (5) år efter Loggningstillfället om inte annat anges i Instru...
	7.6 Personuppgiftsbiträdet ska systematiskt testa, undersöka och utvärdera effektiviteten hos de tekniska och organisatoriska åtgärder som ska säkerställa Behandlingens säkerhet.

	8 SEKRETESS/TYSTNADSPLIKT
	8.1 Personuppgiftsbiträdet och samtliga fysiska personer som arbetar under dess ledning ska vid Behandlingen iaktta såväl sekretess som tystnadsplikt. Personuppgifterna får inte nyttjas eller spridas för andra ändamål, varken direkt eller indirekt, så...
	8.2 Personuppgiftsbiträdet ska tillse att samtliga fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen, är bundna av sekretessförbindelse avseende Behandlingen. Detta krävs dock inte om dessa redan omfattas av en straffsanktio...
	8.3 Personuppgiftsbiträdet ska skyndsamt underrätta den Personuppgiftsansvarige om eventuella kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbiträdet har inte rätt att företräda den Personuppgiftsansvarige eller agera för den Per...
	8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begär information från Personuppgiftsbiträdet vilken rör Behandlingen, ska Personuppgiftsbiträdet informera den Personuppgiftsansvarige om saken. Information om Behandlingen får inte lämnas...

	9 GRANSKNING, TILLSYN OCH REVISION
	9.1 Personuppgiftsbiträdet ska utan onödigt dröjsmål som en del av sina garantier, enligt artikel 28.1 i Dataskyddsförordningen, på den Personuppgiftsansvariges begäran kunna redovisa vilka tekniska och organisatoriska säkerhetsåtgärder som används fö...
	9.2 Personuppgiftsbiträdet ska minst en (1) gång om året granska säkerheten avseende Behandlingen genom en egenkontroll för att säkerställa att Behandlingen följer PUB-avtalet. Resultatet av sådan egenkontroll ska på begäran delges den Personuppgifts...
	9.3 Den Personuppgiftsansvarige äger rätt att, själv eller genom annan av denne utsedd tredje part (som inte får vara en konkurrent till Personuppgiftsbiträdet), följa upp att Personuppgiftsbiträdet uppfyller PUB-avtalets, Instruktionernas och Datask...
	9.4 Personuppgiftsbiträdet äger alternativt till vad som stadgas i punkterna 9.2–9.3, rätt att erbjuda andra tillvägagångssätt för granskning av Behandlingen, exempelvis granskning genomförd av oberoende tredje part. Den Personuppgiftsansvarige ska i ...
	9.5 Personuppgiftbiträdet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig rätt till det, möjlighet att göra tillsyn enligt myndighetens begäran i enlighet med vid var tid gällande lagstiftning, även om sådan tillsyn annars skulle st...
	9.6 Personuppgiftsbiträdet ska tillförsäkra den Personuppgiftsansvarige rättigheter gentemot Underbiträdet vilka motsvarar den Personuppgiftsansvariges samtliga rättigheter gentemot Personuppgiftsbiträdet enligt avsnitt 9 i PUB-avtalet.

	10 HANTERING AV RÄTTELSER OCH RADERING M.M.
	10.1 För det fall den Personuppgiftsansvarige begärt rättelse eller radering på grund av Personuppgiftsbiträdets felaktiga Behandling ska Personuppgiftsbiträdet vidta lämplig åtgärd utan onödigt dröjsmål, senast inom trettio (30) dagar, från det att ...
	10.2 Om tekniska och organisatoriska åtgärder (t.ex. uppgraderingar eller felsökningar) vidtas av Personuppgiftsbiträdet i Behandlingen, vilka kan påverka Behandlingen, ska Personuppgiftsbiträdet skriftligt informera den Personuppgiftsansvarige om de...

	11 PERSONUPPGIFTSINCIDENTER
	11.1 Personuppgiftsbiträdet ska ha förmåga att återställa tillgängligheten och tillgången till Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i Dataskyddsförordningen.
	11.2 Personuppgiftbiträdet åtar sig att med beaktande av Behandlingens art, och den information som Personuppgiftsbiträdet har att tillgå, bistå den Personuppgiftsansvarige med att fullgöra dennes skyldigheter vid en Personuppgiftsincident beträffande...
	11.3 Vid Personuppgiftsincident, vilken Personuppgiftbiträdet fått vetskap om, ska Personuppgiftsbiträdet utan onödigt dröjsmål skriftligen underrätta den Personuppgiftsansvarige om händelsen. Personuppgiftsbiträdet ska, med beaktande av typen av Beh...
	11.4 Beskrivningen ska redogöra för:
	11.5 Om det inte är möjligt för Personuppgiftsbiträdet att tillhandahålla hela beskrivningen samtidigt, enligt punkten 11.3 i PUB-avtalet, får beskrivningen tillhandahållas i omgångar utan onödigt ytterligare dröjsmål.

	12 UNDERBITRÄDE
	12.1 Personuppgiftsbiträdet äger rätt att anlita den eller de Underbiträden som framgår av bilagd förteckningen över Underbiträden, bilaga 2.
	12.2 Personuppgiftsbiträdet åtar sig att teckna ett skriftligt avtal med Underbiträdet som reglerar den Behandling som Underbiträdet utför å den Personuppgiftsansvariges vägnar samt att endast anlita Underbiträden som ger tillräckliga garantier. Under...
	12.3 Personuppgiftsbiträdet ska i avtalet med Underbiträdet säkerställa att den Personuppgiftsansvarige har rätt att säga upp Underbiträdet och instruera Underbiträdet att exempelvis radera eller återlämna Personuppgifterna om Personuppgiftsbiträdet ...
	12.4 Personuppgiftsbiträdet ansvarar fullt ut för Underbiträdets Behandling gentemot den Personuppgiftsansvarige. Personuppgiftsbiträdet ska skyndsamt underrätta den Personuppgiftsansvarige om Underbiträdet underlåter att uppfylla sina skyldigheter i...
	12.5 Personuppgiftsbiträdet äger rätt att anlita nya underbiträden och ersätta befintliga underbiträden om inte annat anges i Instruktionen.
	12.6 När Personuppgiftsbiträdet avser att anlita ett nytt eller ersätta ett befintligt Underbiträde ska Personuppgiftsbiträdet säkerställa Underbiträdets kapacitet och förmåga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen. Personuppgi...
	12.7 Den Personuppgiftsansvarige äger rätt att inom trettio (30) dagar från dag för meddelande enligt punkten 12.6 invända mot Personuppgiftsbiträdets anlitande av ett nytt Underbiträde och att, med anledning av sådan invändning, säga upp detta PUB-av...
	12.8 Personuppgiftsbiträdet ska vid var tid föra en korrekt och uppdaterad förteckning över de Underbiträden som anlitas för Behandling av Personuppgifter för den Personuppgiftsansvariges räkning samt göra denna förteckning tillgänglig för den Person...
	12.9 När Personuppgiftsbiträdet slutar använda ett Underbiträde ska Personuppgiftsbiträdet skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbiträdet ska när ett avtal upphör säkerställa att Underbiträdet raderar eller återlämnar...
	12.10 Personuppgiftsbiträdet ska på den Personuppgiftsansvariges begäran översända en kopia av det avtal som reglerar Underbiträdets Behandling av Personuppgifter och förteckningen över Underbiträden enligt punkten 12.1.

	13 LOKALISERING OCH ÖVERFÖRING AV PERSONUPPGIFTER TILL TREDJE LAND
	13.1 Personuppgiftsbiträdet ska säkerställa att Personuppgifterna hanteras och lagras inom EU/EES av en fysisk eller juridisk person som är etablerad inom EU/EES, om inte PUB-avtalets parter kommer överens om något annat.
	13.2 Personuppgiftsbiträdet äger endast rätt att överföra Personuppgifter till Tredje land för Behandling (t.ex. service, support, underhåll, utveckling, drift eller liknande hantering) om den Personuppgiftsansvarige på förhand skriftligen godkänt såd...
	13.3 Överföring till Tredje land för Behandling enligt PUB-avtalet, punkten 13.2, får endast ske om den är förenlig med Dataskyddslagstiftningen och uppfyller de krav på Behandlingen vilka ställs i PUB-avtalet och Instruktioner.

	14 ANSVAR FÖR SKADA I SAMBAND MED BEHANDLING
	14.1 Vid ersättning för skada i samband med Behandling som, genom fastställd dom eller förlikning, ska utgå till den Registrerade på grund av överträdelse av bestämmelse i PUB-avtalet, Instruktioner och/eller tillämplig bestämmelse i Dataskyddslagstif...
	14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsförordningen, eller 6 kap. 2 § lagen (2018:218) med kompletterande bestämmelser till EU:s dataskyddsförordning ska bäras av den av PUB-avtalets parter som påförts en sådan avgift.
	14.3 Om endera part får kännedom om omständighet som kan leda till skada för motparten ska parten utan onödigt dröjsmål informera motparten om förhållandet och aktivt arbeta tillsammans med motparten för att förhindra och minimera sådan skada.
	14.4 Oaktat vad som sägs i Huvudavtalet gäller detta PUB-avtal, punkterna 14.1 och 14.2, före andra regler om fördelning mellan parterna av krav sinsemellan såvitt avser Behandlingen.

	15 PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSÄGNING
	15.1 PUB-avtalet gäller från och med den tidpunkt PUB-avtalet undertecknats av båda parter och tillsvidare. Parterna äger ömsesidig rätt att säga upp PUB-avtalet att upphöra med trettio (30) dagars varsel.

	16 ÄNDRINGAR OCH UPPSÄGNING MED OMEDELBAR VERKAN M.M.
	16.1 Endera part i PUB-avtalet äger rätt att påkalla omförhandling av PUB-avtalet om motpartens ägarförhållanden ändras väsentligt eller om tillämplig lagstiftning, eller tolkningen av den, ändras på ett för Behandlingen avgörande sätt. Påkallande av ...
	16.2 Tillägg till, och ändringar i, PUB-avtalet ska vara skriftliga och undertecknade av båda parter.
	16.3 När någon av parterna får kännedom om att motparten agerar i strid med PUB-avtalet och/eller Instruktioner ska parten utan dröjsmål meddela motparten om agerandet. Därefter äger parten rätt att med omedelbar verkan upphöra att utföra sina förplik...
	16.4 Om den Personuppgiftsansvarige invänder mot Personuppgiftsbiträdets anlitande av ett nytt underbiträde, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige rätt att säga upp PUB-avtalet att upphöra med omedelbar verkan.

	17 ÅTGÄRDER VID PUB-AVTALETS UPPHÖRANDE
	17.1 Efter uppsägning av PUB-avtalet ska Personuppgiftsbiträdet utan onödigt dröjsmål, beroende på vad den Personuppgiftsansvarige väljer, antingen radera och intyga för den Personuppgiftsansvarige att det är utfört, eller återlämna
	17.2 I samband med återlämning ska Personuppgiftsbiträdet även radera befintliga kopior av Personuppgifter och tillhörande information.
	17.3 Skyldigheten att radera eller återlämna Personuppgifter eller tillhörande information gäller inte om lagring av Personuppgifterna eller informationen krävs enligt unionsrätten eller relevant nationell rätt där Behandling får utföras enligt PUB-av...
	17.4 Om Personuppgifter eller tillhörande information återlämnas ska det ske i ett allmänt använt och standardiserat format, om parterna inte har kommit överens om något annat format.
	17.5 Till dess att uppgifterna raderas eller återlämnas ska Personuppgiftsbiträdet säkerställa efterlevnaden av PUB-avtalet.
	17.6 Återlämning eller radering enligt PUB-avtalet ska vara utförd senast trettio (30) kalenderdagar räknat från tidpunkten för uppsägningen av PUB-avtalet, om inte annat anges i Instruktionen. Behandling av Personuppgifter som Personuppgiftsbiträdet ...
	17.7 Bestämmelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsätta gälla även om PUB-avtalet i övrigt upphör att gälla.

	18 MEDDELANDEN INOM RAMEN FÖR DETTA PUB-AVTAL OCH INSTRUKTIONER
	18.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsägning ska skickas via e-post eller på något annat av parterna överenskommet sätt till respektive parts kontaktperson för PUB-avtalet.
	18.2 Meddelanden om parternas samarbete om dataskydd gällande Behandlingen ska skickas via e-post eller på något annat av parterna överenskommet sätt till respektive parts kontaktperson för parternas samarbete om dataskydd.
	18.3 Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet har skickats.

	19 KONTAKTPERSONER
	19.1 Parterna ska utse var sin kontaktperson för PUB-avtalet.
	19.2 Parterna ska utse var sin kontaktperson för parternas samarbete om dataskydd.

	20 ANSVAR FÖR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT KONTAKTUPPGIFTER
	20.1 Varje part ansvarar för att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid är aktuella och korrekta.
	20.2 Ändring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

	21 LAGVAL OCH TVISTER
	21.1 Vid tolkning och tillämpning av PUB-avtalet gäller svensk rätt med undantag för lagvals-reglerna. Tvister med anledning av PUB-avtalet ska avgöras av behörig svensk domstol.

	22 PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET
	22.1 Detta PUB-avtal tillhandahålls antingen i digitalt format för elektroniskt undertecknande eller i pappersformat för egenhändigt undertecknande. I sistnämnda fall upprättas avtalet i två likalydande exemplar, varav parterna erhåller varsitt.
	22.2 Om PUB-avtalet undertecknas elektroniskt lämnas signatursidan utan avseende.
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