Bilaga 1 - [Mall for] Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

[Gulmarkerad text inom hakparenteser tas bort infor att Personuppgiftsbitradesavtal upprattas.]

[Observera att om Personuppgiftsbitradet ska utfora flera Behandlingar av Personuppgifter at den
Personuppgiftsansvarige for olika andamal, t.ex. dels tillhandahalla ett IT-system, dels tillhandahalla
support och service avseende systemet, ska Instruktionen specificera vad som galler for respektive
Behandling.]

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven
folja nedanstaende Instruktion:

1. Andamalet, féremalet och arten

1 a. Foremalet for Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

[Ange 6vergripande det huvudsakliga syftet med Personuppgiftsbitradets Behandling av
Personuppgifter at den Personuppgiftsansvarige, t.ex. tillhandahallande av ett HR-verktyg for
Ioneadministration, en molntjanst for lagring av verksamhetsdata eller ett system for 6vervakning
av inpassering till kontorslokaler.]

1 b. Andamalet med Personuppgiftsbitradets Behandling av Personuppgifter &t den
Personuppgiftsansvarige ar att:

[Ange andamalet med Behandlingen, dvs. varfor Personuppgiftsbitradet ska Behandla
Personuppgifterna at den Personuppgiftsansvarige - vad ar syftet med Behandlingen? Exempel pa
andamal ar att administrera utbetalning av I6ner och andra formaner till medarbetare, att lagra
informationstillgangar pa ett sakert och kostnadseffektivt satt eller att motverka olovlig
inpassering i kontorslokaler. Beskrivningen ska vara sa pass fullstandig att externa parter (t.ex. en
tillsynsmyndighet) kan forsta innehallet och riskerna med den Behandling som anfortrotts
Personuppgiftsbitradet.]

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen féljande behandlingsatgarder (Behandlingens art
eller natur):

[Ange Behandlingens art, dvs. vilka behandlingsatgarder som Personuppgiftsbitradet ska utfora at
den Personuppgiftsansvarige. Exempel pa behandlingsatgarder ar insamling, lagring, lasning,
strukturering, 6verforing osv.]

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla foljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

[Ange vilka typer av Personuppgifter som Personuppgiftsbitradet har ratt att behandla at den
Personuppgiftsansvarige, t.ex. namn, e-postadress, postadress, telefonnummer,
medlemsnummer, IP-adress, bilder, rorliga bilder, halsouppgifter osv.]




3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende foljande kategorier av
Registrerade:

[Ange vilka kategorier av Registrerade som Personuppgiftsbitradet har ratt att behandla
Personuppgifter om, t.ex. anstallda, konsulter, patienter, brukare, narstaende, elever,
vardnadshavare osv.]

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

Personuppgiftsbitradet ska iaktta foljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

[Exempel pa hanteringskrav ar att personuppgifter ska gallras efter en viss angiven tidsperiod eller
att sdkerhetskopior inte far sparas ldngre 4n en viss angiven tidsperiod. Aven krav pa rutiner kring
behorighetshantering kan anges har.]

5. Ange de sérskilda tekniska och organisatoriska sdakerhetsatgarder som giller for
Personuppgiftsbitradets Behandling av Personuppgifter

Personuppgiftbitradet ska vidta foljande sdkerhetsatgarder vid Behandlingen av
Personuppgifterna:

[For att den Personuppgiftsansvarige ska kunna bedoma vilka sakerhetsatgarder som
Personuppgiftsbitradet behover vidta, behéver Personuppgiftsbitradet redovisa teknisk
dokumentation och systemspecifikation avseende aktuell tjanst eller system som klargor hur
Personuppgifter hanteras och skyddas inom ramen for tjansten eller systemet. Relevant
information kan dven framga av Personuppgiftsbitradets integritetspolicy (Privacy Policy). Utifran
dokumentationen kan den Personuppgiftsansvarige bedéma vilka atgarder som ev. behoéver
anpassas eller kompletteras med for att uppna en tillracklig skyddsniva for Personuppgifterna i
syfte att bevara skyddet for Registrerades personliga integritet. Den har informationen kan mycket
val framga av en sarskild bilaga.

Samtliga tekniska och organisatoriska sdkerhetsatgarder som den Personuppgiftsansvarige kraver
att Personuppgiftsbitradet vidtar ska anges i detta avsnitt, ev. med hanvisning till en eller flera
bilagor. Kravens narmare innehall och utformning faststalls utifran den Personuppgiftsansvariges
risk- och sarbarhetsanalyser, t.ex. informationssakerhetsklassning eller konsekvensbedomning
avseende dataskydd enligt artikel 35 i dataskyddsférordningen, samt genom dialog med
Personuppgiftsbitradet. Sdkerhetsatgarderna ska vara dimensionerade efter Behandlingens art,
omfattning och andamal samt riskerna for de Registrerades integritet.

Atgirderna kan exempelvis anges under féljande underrubriker: Organisatoriska
sakerhetsatgarder, Sékerhetsatgarder avseende personer, Fysiska sakerhetsatgarder och Tekniska
sakerhetsatgarder (se ISO/IEC 27002).

Organisatoriska sakerhetsatgarder kan avse krav géllande t.ex. ansvarsfordelning och roller,
styrande dokument, risk- och incidenthantering, revision och annan uppféljning osv.

Sakerhetsatgarder géllande personer kan avse krav pa t.ex. sekretessatagande, utbildning, arbete
pa distans, incidentrapportering osv.

Fysiska sakerhetsatgarder kan avse krav avseende t.ex. utrustning, inpassering, 6vervakning av
lokaler, lokalisering och skydd av hardvara osv.




Tekniska sdakerhetsatgarder kan avse krav pa t.ex. pseudonymisering av data, kryptering,
systemovervakning samt tekniska metoder for sakerstallande av sekretess, tillganglighet,
robusthet, aterstallande efter sdkerhetsincident, loggning osv.]

6. Ange sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta foljande krav avseende loggning av anvandaraktivitet och
logghantering:

[Kraven kan t.ex. avse vad som ska framga av loggarna, vilka som far ha tillgang till dem och hur
lange de ska sparas.]

7. Lokalisering och 6verforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta foljande krav avseende lokalisering av Personuppgifter:
Personuppgiftsbitradet har endast ratt att behandla Personuppgifterna pa féljande plats/er:
e [Ange plats/er for Behandlingen (postadress, land).]

Om den Personuppgiftsansvarige inte har gett anvisningar om overforing av Personuppgifter till ett
Tredje land i Instruktionen, har Personuppgiftsbitrdadet inte ratt att géra en sadan 6verfoéring.

Personuppgiftsbitradet ska iaktta féljande krav avseende overféring av Personuppgifter till Tredje
land:

e [Ange ev. Instruktioner for 6verforing av Personuppgifter till Tredje land enligt féljande
exempel. For andamalet xyz har Personuppgiftsbitradet ratt att féra 6ver Personuppgifter i
form av xyz till xyzlandet for Behandling i form av xyz av Underbitradet xyz. Rattslig grund for
overforingen ar xyz i kapitel V i Dataskyddsforordningen.]

8. Behandlingens varaktighet

[Ange tidsperioden, eller de kriterier som anvands for att faststdlla tidsperioden, under vilken
Personuppgiftsbitradet far Behandla Personuppgifter at den Personuppgiftsansvarige. Till exempel
kan man hanvisa till Personuppgiftsbitradesavtalets varaktighet.]

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

[Lagg vid behov till ytterligare Instruktioner for Personuppgiftsbitradets Behandling av
Personuppgifter at den Personuppgiftsansvarige utdver de som framgar ovan. Instruktionerna kan
t.ex. avse forfarandet vid den Personuppgiftsansvariges granskningar och inspektioner av
Personuppgiftsbitradets Behandling av Personuppgifter enligt avsnitt 9 i PUB-avtalet.]
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