PERSONUPPGIFTSBITRADESAVTAL

Detta personuppgiftsbitradesavtal ("Avtalet”) ar traffat (YYYY-MM-DD)mellan:

(1) (Foretagsnamn)organisationsnummer ("Personuppgiftsansvarig”) och

(2) (Foretagsnamn), organisationsnummer ("Personuppgiftsbitriade”)

Parterna har tecknat féljande personuppgiftsbitradesavtal for att sékerstélla ett adekvat skydd
for privatliv och grundlaggande rattigheter och friheter for enskilda i samband med 6verforing
fran personuppgiftsansvarig till personuppgiftsbitriadet av sddana personuppgifter som anges i
avtalets bilaga 1.

1. Syfte

1.1.

1.2.

1.3.

Personuppgiftsbitradets fullgérande av avtalet medfor att personuppgiftsbitradet
behandlar personuppgifter at personuppgiftsansvarigs vagar i enlighet med vad som
stadgas i dataskyddsférordningen (EU 2016/679).

Detta avtal syftar till att uppfylla dataskyddsférordningens artikel 28 som foreskriver att
det ska finnas ett skriftligt avtal om personuppgiftsbitradets behandling av
personuppgifter for personuppgiftsansvarigs rakning samt vilken integritetsniva som ska
uppnas vid behandlingen.

Personuppgiftsbitradet intygar att dennes verksamhet bedrivs pa satt som siakerstaller
att personuppgiftslagens bestammelser och krav avseende adekvat skydd for
personuppgiftsbehandlingar efterlevs.

1.4. Definitionerna motsvarar definitionerna i dataskyddsférordningen (EU 2016/679).

2. Personuppgiftsansvarig

2.1.

2.2.

2.3.

Personuppgiftsansvarig ar skyldig att under detta avtal sikerstilla att behandlingen av
personuppgifter ar laglig i enlighet med gillande dataskyddslagstiftning.
Personuppgiftsansvarig ska se 6ver och uppdatera atgarder vid behov.
Personuppgiftsansvarig far endast tillhandahalla personuppgiftsbitradet
personuppgifter som ar nddvindiga for det i bilaga 1 angivna dndamalet med
behandlingen.

Personuppgiftsansvarig ska tillhandahdlla dokumenterade instruktioner och o6vriga
uppgifter avseende foremal for personuppgiftsbehandlingen, behandlingens varaktighet,
art och andamal, typen av personuppgifter och kategorier av registrerade.

3. Behandling av personuppgifter

3.1.

3.2.

3.3.

Personuppgiftsbitradet ska endast behandla personuppgifter som tillhandahallits av
personuppgiftsansvarig i enlighet med detta avtal, dataskyddsforordningen,
tillsynsmyndighetens foreskrifter och personuppgiftsansvarigs instruktioner.
Personuppgiftsbitradet far inte behandla personuppgifter for egna eller andra dndamal
an de andamal som personuppgiftsbitradet anlitats for av personuppgiftsansvarig.

Den registrerades rattigheter enligt dataskyddsférordningen ska tillgodoses.
Personuppgiftsbitradet ar skyldigt att bistd den personuppgiftsansvarige i sadan
omfattning att dessa rattigheter kan utévas och sakerstillas.

3.4. Personuppgiftsansvarig ska fa tillgang till all information for att



3.5.

3.6.

3.7.

3.8.

3.9.

i) kunna visa att de skyldigheter som alaggs personuppgiftsansvarig enligt

dataskyddsférordningen uppfylls,

ii) kunna verifiera att personuppgiftsbitrddet vidtar lampliga tekniska och

organisatoriska sdkerhetsatgirder samt uppfyller évriga krav.
Personuppgiftsbitrade ska dven nar det ar nédvandigt och vid forfragan mojliggéra och
bidra till granskningar, inbegripet inspektioner, som genomfdérs av den
personuppgiftsansvarige eller av en annan revisor som bemyndigats av den
personuppgiftsansvarige.
Med beaktande av typen av behandling och den information personuppgiftbitradet har
tillgang till ska personuppgiftsbitradet bistd personuppgiftsansvarig  vid
konsekvensbedomning avseende dataskydd samt vid forhandssamrad.
Personuppgiftsbitradet ska utan onddigt dréjsmal underratta personuppgiftsansvarig
vid en personuppgiftsincident.
Personuppgiftsbitradet ska skriftligen och i forvag informera personuppgiftsansvarige
om planerade dndringar av behandlingsforfarandet, daribland tekniska och
organisatoriska dndringar som kan paverka skyddet av personuppgifterna och
personuppgiftsbitrades efterlevnad av den gillande dataskyddslagstiftningen.
Innan genomfdrandet av sddana dndringar som avses ovan i 4.7 ska samtycke inhdmtas
av personuppgiftsansvarig.

. Personuppgiftsbitride

4.1.

4.2,

4.3.

4.4.

4.5.

4.6.

Personuppgiftsbitradet ska sakerstalla att kraven i dataskyddsférordningen ar uppfyllda
samt att den registrerades rattigheter skyddas.

Personuppgiftsbitridet garanterar att denne besitter noddviandig teknisk och
organisatorisk formaga, inbegripet tekniska losningar, kompetens, personal- och
ekonomiresurser, rutiner och metoder, for att fullgéra sina skyldigheter enligt detta
personuppgiftsbitradesavtal och gallande dataskyddslagstiftning for att skydda de
personuppgifter som behandlas.

[ syfte att uppratthalla en lamplig sdkerhetsniva och for att skydda behandlingen av
personuppgifterna mot obehorig atkomst, forstorelse eller andring ska
personuppgiftsbitradet vidta de tekniska och organisatoriska sakerhetsatgarder som
anges i bilaga 1.

Personuppgiftsbitradet ska sdkerstilla att berord personal foljer
personuppgiftsbitradesavtalet, personuppgiftsansvarigs instruktioner samt att de halls
informerade om géllande dataskyddslagstiftning.

Personuppgiftsbitradet far inte behandla personuppgifter pa ndgot annat satt, fér andra
dndamal eller enligt andra instruktioner dn vad som anges i bilaga 1. For det fall att
personuppgiftsbitradet bedémer att det saknas instruktioner som ar nédvandiga for att
genomfora avtalet ska personuppgiftsbitradet utan dréjsmal informera
personuppgiftsansvarig samt invdnta vidare instruktioner fran den
personuppgiftsansvarige.

Om personuppgiftsbitradet faststiller indamalen med och medlen fér behandlingen, ska
personuppgiftsbitridet anses vara personuppgiftsansvarig med avseende pa den
behandlingen.



5. Underbitriden

5.1.

5.2.

5.3.

Personuppgiftsbitradet har inte ratt att anlita underleverantor fér behandling av
personuppgifter enligt detta avtal, utan skriftligt godkdnnande fran
personuppgiftsansvarig.

Underbitrade far endast anlitas genom ingaende av skriftligt avtal med underbitradet,
genom vilken denne alaggs samma skyldigheter som enligt detta avtal aligger
personuppgiftsbitradet.

Om underbitrddet inte uppfyller sina skyldigheter vad géller behandling enligt ovan
namnda underbitrddesavtal ska personuppgiftsbitradet forbli fullt ansvarig gentemot
den personuppgiftsansvarige for utovandet av underbitradets skyldigheter.

6. Overféring av personuppgifter till tredje land

6.1.

Personuppgiftsbitradet har inte ratt att 6verféra personuppgifter till tredje land, savida
inte personuppgiftsansvarig skriftligen godkant sddan 6verfoéring och férutsiattningarna
i gdllande dataskyddslagstiftning ar uppfyllda.

7. Tekniska och organisatoriska atgarder

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

Personuppgifterna ska av personuppgiftsbitradet skyddas mot forstoring, andringar,
otillaten spridning, obehorig tillgang samt alla slag av otillaten behandling.
Personuppgiftsbitradet ska genom lampliga tekniska och organisatoriska atgarder
begrinsa dtkomsten till personuppgifterna till personer som arbetar under dennes
ledning och som behéver personuppgifterna for att utfora sina arbetsuppgifter for
fullgbrande av avtal ingangna mellan personuppgiftsansvarig och
personuppgiftsbitradet. Personuppgiftsbitradet ska dven tillse att sddan personal har
erforderlig utbildning och i tillrdcklig man har instruerats att hantera
personuppgifterna pa ett indamalsenligt och sikert satt.

Personuppgiftsbitradet ska se till att de personer som har atkomst till
personuppgifterna omfattas av sekretess enligt vad som framgar av avsnitt 8.
Behandlingssystemen och tjansterna ska fortlopande sdakerstilla sekretess, integritet,
tillganglighet och motstandskraft (Anvdnds om det bedéms ldimpligt).

Néar datorutrustning och lostagbara datamedier hos personuppgiftsbitradet inte star
under uppsikt ska utrustningen och medierna lasas in/skyddas for att forhindra
obehorig anvandning, paverkan och stold. I annat fall ska personuppgifterna krypteras.
Personuppgiftsbitradet ska tillhandahalla och vidta tekniska och praktiska l6sningar for
att utreda misstankar om att ndgon obehdrigen behandlat eller haft obehorig atkomst
till personuppgifterna.

I det fall personuppgiftsbitradet behandlar sarskilda personuppgifter eller pa annat satt
behandlar integritetskénsliga personuppgifter vilka exempelvis omfattas av sekretess,
stalls sarskilt hoga sakerhetskrav innefattande exempelvis [tvdstegsautentisering och
kryptering].

Personuppgifterna ska regelbundet 6verforas till sakerhetskopior. Kopiorna ska
forvaras avskilt och vél skyddade sa att personuppgifterna kan aterstéllas for att
sakerstalla tillgdnglighet och tillgang till personuppgifterna i rimlig tid vid en fysisk eller
teknisk incident (Anvdnds om det bedéms Idmpligt).



9.

10.

7.9. Personuppgiftsbitradet ska faststélla ett forfarande for att regelbundet testa, undersoka
och utvirdera effektiveten hos de tekniska och organisatoriska sikerhetsatgiarderna
(Anvdnds om det beddms ldmpligt).

SEKRETESS & SAKERHET

8.1. Personuppgiftsbitradet och de personer som arbetar under dennes ledning ska vid
behandling av personuppgifter iaktta sekretess (med beaktande av
offentlighetsprincipen i enlighet lagen om offentlighet och sekretess (2009:400) samt 6vrig
relevant lagstiftning). Det innebdr att personuppgifter inte obehorigen far réjas for
tredje man. Personuppgiftsbitradet atar sig att se till att de personer som arbetar under
personuppgiftsbitradets ledning och kommer att behandla personuppgifter enligt detta
avtal iakttar och foljer personuppgiftsbitradets sekretessplikt.

8.2. Handlingar som personuppgiftsbitradet erhaller enligt avtal mellan parterna, sdsom
personuppgifter, instruktioner, systemldsningar, beskrivningar eller andra handlingar
som erhalls genom informationsutbyte far inte utnyttjas eller réjas fér annat &ndamal
an vad som framgar av detta avtal, vare sig direkt eller indirekt, om inte ansvarig pa
forhand medgivit detta skriftligen.

8.3. Sekretessplikten omfattar inte information som part kan visa har varit allmant kind
eller som kommit till parts kinnedom fran tredje man utan att ha foregatts av brott mot
detta avtal.

8.4. Sekretessplikten galler &ven om detta avtal i 6vrigt upphor

ANSVAR

9.1. I de fall en registrerad person riktar ansprak mot personuppgiftsansvarig for skada eller
om en behorig myndighet utfardar vite eller andra administrativa paféljder med
anledning av personuppgiftsbehandling i strid med personuppgiftsansvariges
instruktioner, detta bitraddesavtal eller gillande dataskyddslagstiftning ansvarar
personuppgiftsbitrade for att halla personuppgiftsansvarige skadeslos.

9.2. (Personuppgiftsansvarige ska ersdtta personuppgiftsbitrddet fér sddana ansprdk pd
ersdttning frdn en registrerad person, vite eller annan administrativ paféljd utfdrdad av
en behdérig myndighet till foljd av personuppgiftsansvariges bristfilliga instruktioner eller
andra uttryckliga skyldigheter enligt detta avtal. (Anvdnds ndr det dr ldmpligt))

AVTALSTID & UPPSAGNING
10.1. Detta avtal galler fran dess undertecknande tills vidare. Vardera part har ratt att
skriftligen sdga upp avtalet. Vid uppsédgning av avtalet giller en uppsdgningstid om (fylis
ivid tecknade)

10.2. Part ar berattigad att saga upp detta avtal till omedelbart upphérande om motparten:
i) gor sig skyldig till vasentligt brott mot bestdmmelse i detta avtal eller,
ii) forsatts i konkurs, inleder ackordsférhandling eller annars &dr pa obestand.
10.3. Personuppgiftsbitradet ska vid avslutad behandling (dterldmna, (ndr det dr bedéms
ldmpligt)) personuppgifterna i ett allmant och lasbart format till
Personuppgiftsansvarige och darefter(radera, (ndr det dr bedéms ldmpligt))



personuppgifterna fran sddana system som anvénts vid behandlingen, savida inte detta
ar oforenligt med annan tvingande lag.

11. Lagval
11.1. Vid behandlingen av personuppgifter och vid tolkningen av detta avtal tillampas
svensk ratt.

Detta Avtal har uppréttats i tva (2) original, av vilka parterna har erhallit ett (1) original var.
(Avtalet finns dven i elektroniskt format, om sddant uppridttats. )

ORT ORT

DATUM DATUM
MYNDIGHET FORETAG
UNDERSKRIFT UNDERSKRIFT

NAMNFORTYDLIGANDE NAMNFORTYDLIGANDE



BILAGA 1 (Kompletteras vid avtalstecknande)
INSTRUKTIONER

Syftet med behandlingen
- Syftet/Foremalet med behandlingen ar ...

Behandlingens art och &ndamal
Andamaélet med behandlingen ir att ...

Typ av behandling

Typ av personuppgifter

Kinsliga personuppgifter (i forekommande fall):
Kategorier av registrerade

Varaktighet
Fr o m: [43/mm/dd]
T o m: [ad/mm/dd]

Om period inte kan anges, specificera hur perioden ska avgoras:

Underbitriade
[ forekommande fall, ange namn och kontaktuppgifter pa Underbitrade:

Overforing till tredje land
[ forekommande fall, ange om personuppgifterna overforts, direkt eller indirekt, till
land/stat utanfér EU/EES.

BEHANDLINGSSPECIFIKATION
Personuppgiftsansvarig och personuppgiftbitrade har vidtagit foljande tekniska och
organisatoriska atgarder for inbyggt dataskydd:



