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PERSONUPPGIFTSBITRÄDESAVTAL
	1.
	Parter

	
	Personuppgiftsansvarig (PUA):
Äldrenämnden,
Västerås stad
Stadshuset
721 87 Västerås
Org.nr. 21 20 00-2080








	Personuppgiftsbiträde (PUB):
Företagets namn
Adress
Org. nr.






	2. 
	Definitioner

I den mån Personuppgiftslagen 1998:204 (”PuL”) eller Europaparlamentets och rådets förordning (EU) 2016/679 (”Dataskyddsförordningen”), innehåller begrepp som motsvarar de som används i detta Personuppgiftsbiträdesavtal ska sådana begrepp tolkas och tillämpas i enlighet med PuL, eller efter den 25 maj 2018, Dataskyddsförordningen.

Detta Personuppgiftsbiträdesavtal har motsvarande definitioner som återfinns i 3 § PuL, vilket bland annat innebär att:

a) med personuppgiftsansvarig (PUA) avses den som ensam eller tillsammans med andra bestämmer ändamålen med, och medlen för, behandlingen av personuppgifter,

b) med personuppgiftsbiträde (PUB) avses den som behandlar personuppgifter för den personuppgiftsansvariges räkning,

c) med behandling avses varje åtgärd eller serier av åtgärder som vidtas i fråga om personuppgifter, vare sig det sker på automatisk väg eller inte, t.ex. insamling, registrering, organisering, lagring, bearbetning, ändring, användning, utlämnande, spridning eller annat tillhandahållande av uppgifter, sammanställning, samkörning, blockering, utplåning eller förstöring,

d) med personuppgifter avses all information som direkt eller indirekt går att härleda till en identifierbar fysisk person.


	3.
	Syfte

Detta Personuppgiftsbiträdesavtal har upprättats i syfte att fastställa villkoren för PUB:s behandling av personuppgifter för PUA:s räkning, i enlighet med 30 § andra stycket PuL, och efter den 25 maj 2018, artikel 28 i Dataskyddsförordningen. 

Personuppgiftsbiträdesavtalet ska säkerställa att de personuppgifter som omfattas av PUB:s behandling hanteras i enlighet med de krav som följer av lagstiftning och etablerad standard samt att uppgifterna inte blir tillgängliga för obehöriga.

Personuppgiftsbiträdesavtalet omfattar behandling av personuppgifter som utförs av PUB för den PUA:s räkning. 


	4.
	Omfattning

Mellan PUA och PUB föreligger avtalet:
Boendestöd enligt LOV, Lag om Valfrihetssystem
Dnr: XXXXXXX (Tjänsteavtalet)

Tjänsteavtalet reglerar vad PUB ska utföra för PUA:s räkning. 

PUB får inte behandla personuppgifterna för något annat ändamål eller på något annat sätt än vad som är nödvändigt för att tjänsterna enligt Tjänsteavtalet ska kunna utföras. 

Personuppgiftsbiträdesavtalet avser behandling av personuppgifter enligt nedan. 


	4.1
	Kategorier av registrerade 

De Personuppgifter som ska behandlas rör följande kategorier av registrerade:
· kommuninvånare
· Andra invånare
· Anställda i verksamheten

Särskilda instruktioner angående personer med skyddade uppgifter
Vid Behandlingen av Personuppgifter ska PUB särskilt beakta att det förekommer personer med Skyddad identitet vilkas personuppgifter ska hanteras på särskilt sätt i enlighet med det som framkommer i Skatteverkets vägledning för hantering av sekretessmarkerade personuppgifter i offentlig förvaltning.


	4.2 
	Typen av personuppgifter som behandlas 

De Personuppgifter som behandlas är av följande slag:
· Personnummer
· Namn
· Adress
· Telefonnummer
· Hushållsmedlemmar
· Hälsotillstånd
· Social situation
· Ekonomisk situation

Känsliga Personuppgifter (i förekommande fall)

Behandlingen rör följande känsliga personuppgifter:
· Ras eller etniskt ursprung
· Personuppgifter som rör hälsa eller sexualliv


	4.3 
	Behandlingens art

Personuppgifterna kommer att behandlas på följande sätt:
· Organisering
· Lagring
· Bearbetning eller ändring
· Återvinning
· Inhämtande
· Användande
· Utlämnande genom översändande
· Sammanställning
· (PuL§3) Vi kommer att behandla känsliga uppgifter så som ras eller etniskt ursprung, personuppgifter som rör hälsa eller sexualliv och behandla uppgifter som är sekretessbelagda.


	4.4
	Behandlingarnas ändamål

Behandlingen av Personuppgifter sker i syfte att:
· Kunna upprätta patientjournal samt föra dokumentation (HSL)
· Verkställande, dvs. genomförande av beslutad insats (SoL)
· Kunna upprätta social dokumentation och genomförandeplaner (SoL)
· Ta ut aktuell statistik



	5. 
	Personuppgiftsbiträdets skyldigheter 

PUB åtar sig att enbart behandla avtalade personuppgifter i enlighet med Tjänsteavtalet och PUA:s, vid var tid, meddelade instruktioner. PUB får endast behandla personuppgifter på dokumenterade instruktioner från PUA.

PUB åtar sig vidare att följa PUL, eller efter den 25 maj 2018, Dataskyddsförordningen samt Datainspektionens, eller relevant EU-organs, föreskrifter, ställningstaganden och rekommendationer på personuppgiftsområdet eller annan tillämplig lagstiftning, nedan benämnt Tillämplig lag.

PUB ska tillse att samtliga anställda, konsulter och övriga som PUB svarar för och som behandlar personuppgifterna är bundna av ett ändamålsenligt sekretessåtagande och tystnadsplikt samt att de är informerade om hur behandlingen av personuppgifter får ske. PUB ansvarar för att de personer som har åtkomst till personuppgifterna är informerade om hur de får behandla personuppgifterna i enlighet med instruktioner från PUA. Denna bestämmelse gäller även efter Personuppgiftsbiträdesavtalets upphörande.

PUB får inte, utan föreläggande från relevant myndighet eller tvingande lagstiftning:

a) Samla in andra personuppgifter än vad som avtalats mellan PUA och PUB,

b) Lämna ut personuppgifter till någon tredje part om inte annat skriftligen överenskommits eller på annat sätt godkänts av PUA,

c) Ändra metod för behandling,

d) Kopiera eller återskapa personuppgifter eller på annat sätt behandla personuppgifter för andra ändamål än de som anges i Tjänsteavtalet.



	5.1 
	Incidentrapportering

För det fall PUB misstänker alternativt upptäcker någon säkerhetsöverträdelse så som obehörig åtkomst, förstörelse, ändring eller liknande av personuppgifter, eller om PUB av någon annan anledning inte kan uppfylla åtaganden i detta Personuppgiftsbiträdesavtal ska PUB omedelbart:

i) undersöka incidenten och vidta lämpliga åtgärder för att läka incidenten och förhindra en upprepning och

ii) tillhandahålla PUA en beskrivning av incidenten.


Beskrivningen av incidenten ska åtminstone:

a) beskriva personuppgiftsincidentens art, inbegripet, om så är möjligt, de kategorier av och det ungefärliga antalet registrerade som berörs samt de kategorier av och det ungefärliga antalet personuppgiftsposter som berörs, 

b) förmedla namnet på och kontaktuppgifterna för PUB:s dataskyddsombud eller andra kontaktpunkter där PUA kan erhålla mer information,

c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten och

d) beskriva de åtgärder som PUB har vidtagit eller föreslagit för att åtgärda personuppgiftsincidenten, inbegripet, när så är lämpligt, åtgärder för att mildra dess potentiella negativa effekter.

PUB ska, efter den 25 maj 2018, med beaktande av typen av behandling samt den information som PUB har att tillgå bistå PUA så att skyldigheten att informera den registrerade vid en personuppgiftsincident i enlighet med artikel 34 i Dataskyddsförordningen fullgörs.


	5.2
	Konsekvensbedömning avseende dataskydd och förhandssamråd

Om en typ av behandling, särskilt med användning av ny teknik och med beaktande av dess art, omfattning, sammanhang och ändamål sannolikt leder till en hög risk för fysiska personers rättigheter och friheter ska PUB före behandlingen utförs vara PUA behjälplig vid en bedömning av den planerade behandlingens konsekvenser för skyddet av personuppgifter. En enda bedömning kan omfatta en serie liknande behandlingar som medför liknande höga risker.

För det fall bedömningen av den planerade behandlingen visar att behandlingen skulle leda till hög risk om PUA inte vidtar åtgärder för att minska risken ska PUB före behandlingen utförs vara PUA behjälplig vid samråd med tillsynsmyndigheten. 


	5.3
	Säkerhetsåtgärder

PUB ska vidta alla åtgärder som krävs enligt 31 § PuL, eller efter den 25 maj 2018, artikel 32 i Dataskyddsförordningen.

PUB ska dokumentera rutiner och åtgärder för att uppfylla dessa säkerhetskrav. Dokumentationen ska hållas tillgänglig för PUA. För det fall att PUB bedömer att det saknas instruktioner som är nödvändiga för att genomföra uppdraget enligt vad som sägs i detta Personuppgiftsbiträdesavtal ska PUB utan dröjsmål informera PUA om sin inställning, ange om fullgörandet av Tjänsteavtalet kan påverkas av behovet av instruktioner samt invänta vidare instruktioner från PUA.

PUB ska särskilt begränsa åtkomsten till personuppgifterna till sådana personer som behöver dem för att kunna utföra sina arbetsuppgifter. PUB ska tillse att de personer som har åtkomst till personuppgifterna omfattas av tystnadsplikt samt att de är informerade om hur de får behandla personuppgifterna. 

Vidare ska PUB vidta lämpliga tekniska och organisatoriska åtgärder för att skydda personuppgifterna från obehörig åtkomst, förstörelse eller ändring. De åtgärder PUB ska vidta, ska åstadkomma en säkerhetsnivå som är lämplig med beaktande av

· de tekniska möjligheter som finns,
· kostnaderna för att genomföra åtgärderna,
· de särskilda risker som finns med den aktuella behandlingen av personuppgifter och
· hur pass känsliga de personuppgifter som behandlas är.

PUB ska därvid särskilt iaktta föreskrifter eller rekommendationer från tillsynsmyndigheter som har en styrande inverkan på PUA:s verksamhet och som ger vägledning vad gäller informationssäkerhet.

De tekniska och organisatoriska säkerhetsåtgärder som PUB ska vidta ska minst omfatta följande. 

· Åtkomstskydd. När datorutrustning och löstagbara datamedier hos PUB inte står under uppsikt ska utrustningen och medierna låsas in för att skyddas mot obehörig användning, påverkan och stöld. I annat fall ska personuppgifterna krypteras. 
För det fall eventuella bärbara datorer används vid behandlingar ska personuppgifterna på fasta och löstagbara lagringsmedier alltid vara krypterade.
· Säkerhetskopia. Personuppgifterna ska regelbundet överföras till säkerhetskopior. Kopiorna ska förvaras avskilt och väl skyddade så att personuppgifterna kan återskapas efter en störning. PUB ska ha en rutin för test av återläsning.
· Behörighetskontroll. Ett tekniskt system för behörighetskontroll ska styra åtkomsten till personuppgifterna för PUB. Behörigheten ska begränsas till dem som behöver uppgifterna för sitt arbete. Användaridentitet och lösenord ska vara personliga och får inte överlåtas på någon annan. Det ska finnas rutiner för tilldelning och borttagande av behörigheter.
· Loggning. Åtkomst till personuppgifter ska kunna följas upp i efterhand genom en logg eller liknande underlag. Underlaget ska kunna kontrolleras av PUB och återrapporteras till den PUA.
· Datakommunikation. Anslutning för extern datakommunikation ska skyddas med sådan teknisk funktion som säkerställer att uppkopplingen är behörig.
För åtkomst till Känsliga och Integritetskänsliga personuppgifter krävs tvåfaktorsautentisering.
Personuppgifter som överförs via datorkommunikation utanför lokaler som kontrolleras av PUB ska skyddas med kryptering.
· Utplåning. När fasta eller löstagbara lagringsmedier som innehåller personuppgifter inte längre ska användas för sitt ändamål ska personuppgifterna raderas på sådant sätt att de inte kan återskapas.
· Reparation och service. När reparation och service av datorutrustning, vilken används för att lagra PUA:s personuppgifter, utförs av annan än PUB, ska kontrakt som reglerar säkerhet och sekretess träffas med serviceföretaget.
Vid servicebesök ska servicen ske under PUB:s överinseende. Är detta inte möjligt ska lagringsmedier som innehåller personuppgifter avlägsnas.
Service via fjärrstyrd datakommunikation får endast ske efter säker elektronisk identifiering av den som utför servicen. Servicepersonal ska ges åtkomst i systemet endast.



I PUA:s instruktioner till PUB och/eller i Tjänsteavtalet, kan förekomma mer specifika krav på säkerhetsåtgärder. 

PUB ska säkerställa att det finns tekniska och praktiska förutsättningar att utreda misstankar om att användare hos såväl PUA som PUB har haft obehörig åtkomst till informationen. 

Med beaktande av den senaste utvecklingen, genomförandekostnaderna och behandlingens art, omfattning, sammanhang och ändamål samt riskerna, av varierande sannolikhetsgrad och allvar, för fysiska personers rättigheter och friheter ska PUB vidta lämpliga tekniska och organisatoriska åtgärder för att säkerställa en säkerhetsnivå som är lämplig i förhållande till risken, inbegripet, när det är lämpligt

· Pseudonymisering och kryptering av personuppgifter,

· Förmågan att fortlöpande säkerställa konfidentialitet, integritet, tillgänglighet och motståndskraft hos behandlingssystemen och tjänsterna,

· Förmågan att återställa tillgängligheten och tillgången till personuppgifter i rimlig tid vid en fysisk eller teknisk incident,

· Ett förfarande för att regelbundet testa, undersöka och utvärdera effektiviteten hos de tekniska och organisatoriska åtgärder som ska säkerställa behandlingens säkerhet.

Vid bedömningen av lämplig säkerhetsnivå ska särskild hänsyn tas till de risker som behandling medför, i synnerhet från oavsiktlig eller olaglig förstöring, förlust eller ändring eller till obehörigt röjande av eller obehörig åtkomst till de personuppgifter som överförts, lagrats eller på annat sätt behandlats.


	5.4
	Överföringar till tredje land

PUB får inte överföra några personuppgifter till land utanför EES-området eller
till land som inte omfattas av undantagen till förbud mot överföring till tredje
land enligt PuL och Personuppgiftsförordningen (1998:1191) samt, för 
överföringar som äger rum efter den 25 maj 2018, Dataskyddsförordningen 
utan att

i) inhämta PUA:s skriftliga samtycke i förväg samt
ii) säkerställa att sådan överföring sker i överensstämmelse med Tillämplig lag.

Förbudet att överföra personuppgifter enligt ovan omfattar även teknisk support, underhåll och liknande tjänster.


	5.5
	Underbiträden

Om PUB vill använda sig av underleverantör eller annan part som inte är anställd för att genomföra uppdraget, ska detta avtalas skriftligt med PUA innan underleverantörens behandling påbörjas. Om PUA ger sitt godkännande till att PUB lägger över sina skyldigheter enligt Personuppgiftsbiträdesavtalet på ett Underbiträde, får detta endast ske genom ingående av ett skriftligt avtal med Underbiträdet, varigenom denne åläggs samma skyldigheter som enligt Personuppgiftsbiträdesavtalet åligger PUB.

Underleverantören eller uppdragstagaren ska i avtalet förbindas att svara för PUB:s förpliktelser enligt detta avtal som för sina egna. Om Underbiträdet inte uppfyller sina skyldigheter i fråga om Behandling enligt ett Underbiträdesavtal ska därmed PUB förbli fullt ansvarig gentemot PUA för Underbiträdets uppfyllande av sina skyldigheter enligt Personuppgiftsbiträdesavtalet.

För att PUA ska kunna uppfylla sina lagstadgade skyldigheter som Personuppgiftsansvarig, måste alla Underbiträden vara kända av och redovisade för PUA. PUB ska löpande underrätta PUA om vilka Underbiträden som anlitas. Vid förfrågan ska PUA beredas tillgång till PUB:s aktuella avtal med berörda Underbiträden. PUA måste vidare ha kännedom om i vilket land Behandlingen äger rum. PUA har rätt att avsluta Tjänsteavtalet enligt (5.55 Hävande av kontrakt) om denne inte godtar ett visst Underbiträde eller en viss typ av behandling.


	5.6
	Tillhandahållande av information 

PUB ska på begäran från PUA tillhandahålla all tillgänglig information avseende behandlingen av personuppgifter samt de resurser som krävs för att PUA ska kunna säkerställa att PUB uppfyller sina skyldigheter enligt Tillämplig lag och Personuppgiftsbiträdesavtalet. 

PUB har vidare samma skyldighet att tillhandahålla all tillgänglig information samt nödvändiga resurser för att PUA ska kunna följa sina skyldigheter enligt Tillämplig lag eller annat avtal.

PUB ska omedelbart informera PUA om:

i) PUB får kännedom om att personuppgifter behandlas i strid med PUA:s instruktioner eller Tillämplig lag,

ii) PUB anser att en instruktion från PUA strider mot Tillämplig lag.


PUA äger rätt att, själv eller genom tredje man, genomföra revision gentemot PUB och på annat sätt kontrollera att PUB:s behandling av personuppgifter följer Tillämplig lag och detta Personuppgiftsbiträdesavtal. Vid sådan revision och kontroll ska PUB ge PUA den assistans som behövs för genomförandet av revisionen.

PUB ska ha genomfört de lämpliga tekniska och organisatoriska åtgärder som krävs för att hjälpa PUA så att PUA kan fullgöra sin skyldighet att svara på begäran om utövande av den registrerades rättigheter i enlighet med avsnitt III i Dataskyddsförordningen. PUB ska bistå PUA för det fall en registrerad begär att få ta del av information som finns registrerad om denne eller begär rättelse av sådan information. 

För det fall registrerade personer, Datainspektionen eller annan tredje man begär information från PUA eller PUB rörande behandlingen av personuppgifter ska parterna samverka och utbyta information  i nödvändig utsträckning. PUB får inte lämna ut personuppgifter eller information om behandlingen av personuppgifter utan medgivande i förväg från PUA utom för det fall föreläggande finns därom från relevant myndighet eller om part är nödgad därtill enligt tvingande lagstiftning. 


	6. 
	Ansvar 

PUA äger rätt till ersättning från PUB i det fall PUA (eller PUA:s kund) är skyldig att utge skadestånd till registrerade enligt 48 § PuL, eller efter den 25 maj 2018, artikel 82 i Dataskyddsförordningen och den behandling av personuppgifter som ligger till grund för skadeståndsersättningen utförts av PUB i strid med PUA:s instruktioner eller Tjänsteavtalet. 

I övrigt gäller de ansvarsbestämmelser som framgår av Tjänsteavtalet.


	7. 
	Bevarande, gallring och upphörande

När tjänsten har slutförts och godkänts, ska PUB lagra personuppgifterna i högst 180 dagar eller den tid som framgår av Tjänsteavtalet, för återsökningsändamål vid produktionsfel.  Därefter ska personuppgifterna förstöras av PUB eller returneras till PUA i enlighet med vad parterna har kommit överens om. 

Vid Personuppgiftsbiträdesavtalets upphörande, ska PUB medverka till att PUA:s data överförs till ny leverantör, återförs till PUA eller på annat sätt som PUA anvisar flyttas från PUB.


	8.
	Avtalstid

Personuppgiftsbiträdesavtalet gäller under den tid som PUB behandlar personuppgifter för den PUA:s räkning eller till den tid som parterna särskilt har kommit överens om. 


	9. 
	Tvist och tillämplig lag

Den behandling av personuppgifter som avses i detta Personuppgiftsbiträdesavtal omfattas av svensk lagstiftning och ska under och efter Personuppgiftsbiträdesavtalets upphörande tillämpas enligt svensk lag. Eventuell tvist med anledning av Personuppgiftsbiträdesavtalet ska föras vid allmän svensk domstol.






Detta Personuppgiftsbiträdesavtal har upprättats i två likalydande exemplar, varav parterna tagit var sitt.


_______________________			_________________________
Ort och datum 			Ort och datum

_______________________			_________________________
PUA				PUB	
xxx				xxx 
Västerås stad				xxx
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